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 RESUMEN
 La presente investigación ha tenido como objetivo realizar el análisis y diseño de la
 red de computadoras para el Hospital Provincial y Docente “Dr. Verdi Cevallos
 Balda” de Portoviejo, con el propósito de llevar adelante una de las etapas del
 proyecto de Gestión Hospitalaria que pretende mejorar los procedimientos y atención
 de la mencionada institución por medio de la informática.
 Se ha centrado fundamentalmente en la determinación de requerimientos y en el
 análisis costo/beneficio del diseño con tres diferentes opciones una red de
 computadoras completamente estructurada. Se aplicó la entrevista y la observación
 para definir el diseño de la red, con los diferentes medios de conexión.
 Para cada opción de diseño de red, se puede realizar la implementación por etapas,
 determinando el costo de implementación de cada una.
 Una vez hechas las tres opciones de diseño de la red, se ha analizado tanto el aspecto
 técnico como el económico, a fin de determinar la opción más conveniente para el
 Hospital.
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xiii
 SUMMARY
 This investigation has as objective to carry out the analysis and design of the network
 of computers for the Provincial and Educational Hospital “Dr. Verdi Cevallos Balda”
 of Portoviejo City, with the purpose of taking one of the stages of the Project of
 Hospital Management that seeks to improve the procedures and attention of the
 mentioned institution using the computer science ahead.
 It has been centered fundamentally in the determination of requirements and in the
 cost/benefit analysis of the design with three different options for a totally structured
 network of computers. It was applied the interview and the observation to define the
 design of the net, with the different connection media.
 For each option of net design, it can make the implementation for stages, determining
 the implementation cost of each one.
 Once made the three options of design of the net, it has been analyzed as much the
 technical aspect as the economic one, in order to determine the most convenient
 option for the Hospital.
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 INTRODUCCIÓN
 La Facultad de Ciencias Informáticas de la Universidad Técnica de Manabí desde
 hace dos años está realizando el Proyecto de “Gestión Médico Hospitalaria”, que se
 ha llevado a cabo principalmente el en Hospital Provincial y Docente “Dr. Verdi
 Cevallos Balda” de la ciudad de Portoviejo. Este proyecto comprende varios
 módulos o etapas que consisten principalmente en Sistemas para varias áreas del
 Hospital, los mismos que buscan informatizar y agilizar los distintos procesos que se
 llevan a cabo en el Hospital, a la vez que se mejora los servicios que presta el mismo
 a la comunidad manabita.
 Una de las partes principales del Proyecto, y que es fundamental para que funcionen
 casi la totalidad del resto de módulos, es la implementación de la red de
 computadoras del Hospital, que permitiría el funcionamiento integral del Proyecto.
 Esta investigación busca determinar la mejor opción para la implementación de la
 Red de Computadoras para el Hospital “Dr. Verdi Cevallos Balda”, analizando los
 requerimientos del Hospital y la infraestructura del mismo. Se considerarán la
 variedad de opciones en cuanto a dispositivos y formas de transmisión que existen en
 la actualidad en el medio.
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 CAPÍTULO 1: ANTECEDENTES Y JUSTIFICACIÓN
 1.1 ANTECEDENTES
 Las instituciones en nuestro medio, sobre todo de carácter privado, en los últimos
 años han ido implantado sistemas informáticos y redes de computadoras, aunque
 generalmente sin tomar en cuenta los estándares y normas básicos, lo que les permite
 intercambiar información de manera rápida y eficaz, a la vez que mejora su
 funcionamiento. Sin embargo, existen algunas entidades, sobre todo de carácter
 público, en las que no se aplica la tecnología disponible debido a diversas causas.
 Este es el caso del Hospital “Dr. Verdi Cevallos Balda” de Portoviejo que funciona
 como Hospital Provincial y Docente.
 El Hospital no solo sirve a la ciudad de Portoviejo, sino también a las zonas rurales
 cercanas a la misma y a varios cantones que no cuentan con una estructura
 hospitalaria adecuada. Diariamente se atienden aproximadamente un promedio de
 220 personas, muchas de las cuales no residen en la ciudad y necesitan de un servicio
 más ágil.
 En este centro de salud aun se manejan gran parte de los procesos por medio de
 papeleo; lo que ocasiona molestias e inconvenientes para los usuarios e incluso
 perdida de información. Aunque existen varias computadoras en algunos
 departamentos, estas trabajan de forma aislada y prácticamente el intercambio de
 información es mínimo (solo por medios extraíbles). Actualmente se encuentra en
 ejecución la implantación del sistema del Proyecto de Gestión Hospitalaria, Modulo
 de Control de Pacientes, para el que se cuenta con un servidor y tres estaciones de
 trabajo, equipo con el que se está iniciando este proyecto. Sin embargo, el
 funcionamiento integral del mismo, a nivel de todo el hospital, necesita de una red de
 computadoras, la misma que no existe y su estudio no está incluido en dicho
 proyecto.
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 1.2 JUSTIFICACIÓN
 Con la presente investigación se pretende realizar un estudio completo en el que se
 establezcan las necesidades y se determine la mejor opción para la implementación
 de la Red de Computadoras de Área Local en el Hospital “Dr. Verdi Cevallos Balda”
 de Portoviejo.
 En la actualidad se encuentra en ejecución el proyecto “Gestión Médico Hospitalaria
 en el Hospital Provincial y Docente ‘Dr. Verdi Cevallos Balda’ de Portoviejo,
 Sistema Informático para el Control de Pacientes” realizado por Gasendy Pita y
 Jenny Pinargote, como Tesis de grado previa a la obtención del título de Ingenieros
 en Sistemas Informáticos, en el cual se recomienda, además de la implantación de un
 Sistema Informático de Control de gestión hospitalaria, lo siguiente: “Equipar al
 Hospital con una infraestructura de red de computadoras que soporte el sistema
 informático”1.
 Con esto se pretende lograr modernizar la manera en que el hospital brinda sus
 servicios a los pacientes, al lograrse la automatización de la mayor parte de los
 procesos. El beneficio para los pacientes se puede traducir en disminución de
 trámites y tiempo de espera cuando van a ser atendidos. Así mismo se agilitará el
 intercambio de información entre departamentos, logrando un control más eficaz de
 los recursos del Hospital “Dr. Verdi Cevallos Balda” y un mayor rendimiento del
 trabajo del personal del Hospital.
 1 ARTEAGA, Iván, et. al; Gestión Médico Hospitalaria en el Hospital Provincial y Docente “Dr. Verdi Cevallos Balda” de Portoviejo, Sistema Informático para el Control de Pacientes; Facultad de Ciencias Informáticas de la Universidad Técnica de Manabí, Portoviejo, 2005
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 CAPÍTULO 2: PLANTEAMIENTO DEL PROBLEMA
 2.1 DESCRIPCIÓN Y ANÁLISIS
 El desarrollo de redes informáticas en el mundo ha llegado a tal punto de evolución y
 avance, que se ha vuelto muy común encontrar un computador que esté conectado a
 una red de comunicaciones. En toda institución se ha vuelto una necesidad la
 implementación de redes de computadoras, puesto que brinda facilidad, rapidez y
 eficacia al momento de transferir información entre personas y departamentos.
 Las entidades públicas y privadas de nuestro país, que han ido poco a poco
 implantando sistemas informáticos y redes de computadoras, gozan del beneficio de
 ahorrar tiempo y dinero. Las que aún no lo han hecho tienen dificultad para agilitar
 procesos y traspasar información; sufren de pérdida de información, desperdicio de
 tiempo y recursos; todo esto provoca la prestación de un servicio ineficiente.
 El retraso tecnológico tiene varias causas, entre ellas la falta de recursos económicos,
 trabas burocráticas o desconocimiento de las ventajas tecnológicas. En el Hospital
 Provincial y Docente “Dr. Verdi Cevallos Balda” de la ciudad de Portoviejo no se
 han aprovechado las ventajas de la Informática, debido a la falta de iniciativa de los
 sucesivos Directores que ha tenido, algunos por muy poco tiempo, y al problema
 frecuente de la insuficiencia de recursos económicos para iniciar proyectos de este
 tipo.
 La presente investigación se centra en analizar la situación actual del Hospital, para
 la determinación de los requerimientos y el establecimiento del diseño de la solución
 más adecuada al problema de la falta de una red de computadoras para la institución.
 Dicha solución deberá fundamentarse en las necesidades actuales y futuras y deberá
 considerar todos los aspectos de la tecnología a utilizar, así como la infraestructura
 del edificio.
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 Entre los problemas encontrados al momento de realizar esta investigación se puede
 nombrar la inexistencia de un plano del Hospital, mucho menos uno de la
 distribución de redes eléctrica, telefónica o sanitaria; una infraestructura que no es
 precisamente la más adecuada para la implantación de una red de computadoras; y el
 tener que adecuar instalaciones para poder implementar el proyecto.
 Se considera, a fin de determinar los requerimientos y definir el diseño de a red, la
 interconexión de los equipos de la parte administrativo del Hospital, el
 funcionamiento próximo de computadoras en la sección de consulta externa y
 hospitalización, la comunicación con el área de emergencias, los sistemas a
 implementarse en farmacia e insumos, y la comunicación entre las aulas que
 funcionan en el hospital y los quirófanos con fines educativos (debido a que no todos
 los estudiantes pueden entrar a una operación el médico docente puede realizar la
 explicación de la misma a el resto de estudiantes que estén en un aula mediante un
 proyector que recibe la imagen de cámaras que se ubiquen en los quirófanos), y
 cualquier otra área que necesite conectarse a la red. Además, las especificaciones de
 la red permitirán la transmisión de voz sobre IP, así mismo la posibilidad de
 migración a IPv6 si en un momento determinado se necesitase.
 La red debe ser segmentada completamente y distribuir el direccionamiento lógico en
 subredes, de tal manera que se pueda implementar por etapas, si es que no fuera
 posible su completa implementación de una sola vez, y además que pueda ir
 incrementando su tamaño.
 La red se planteará en tres opciones en lo que a medios de conexión se refiere: con
 cableado estructurado, con medios inalámbricos, y de tipo híbrida, es decir, la
 combinación de ambos medios. Para cada opción se realizará un análisis de los
 costos, beneficios e inconvenientes que pudieran presentarse. Se hará el diseño de la
 distribución y ubicación de armarios de distribución, distribución de cableado (en el
 caso de usar cables), estaciones de trabajo, equipos de red, cámaras Web, servidores;
 todo con su respectiva lista de direcciones de red.
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 2.2 DELIMITACIÓN DEL PROBLEMA
 El presente trabajo se realiza en el Hospital Provincial y Docente “Dr. Verdi
 Cevallos Balda” de la ciudad de Portoviejo, con una duración de siete meses a partir
 de la aprobación del presente proyecto.
 Incluye la determinación de los requerimientos, análisis de las ubicaciones de
 equipos, tipo de conexiones de red, alternativas de medios de conexión,
 consideraciones de seguridad, direccionamiento de red, y análisis de la solución más
 conveniente técnica y económicamente. Las propuestas de diseño no incluyen costo
 de computadores u otros equipos que se conecten en la red, ni obras civiles o
 adecuaciones a los lugares donde se ubiquen los equipos de red.
 2.3 FORMULACIÓN DEL PROBLEMA
 ¿Cuál es el diseño de la red LAN de computadoras más conveniente para
 implementar en el Hospital Provincial y Docente “Dr. Verdi Cevallos Balda” de la
 ciudad de Portoviejo?
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 CAPÍTULO 3: OBJETIVOS 3.1 OBJETIVO GENERAL
 • Analizar y diseñar la red de computadoras para el Hospital Provincial y
 Docente “Dr. Verdi Cevallos Balda” de Portoviejo
 3.2 OBJETIVOS ESPECÍFICOS
 • Analizar la infraestructura física y tecnológica actual del Hospital.
 • Establecer los requerimientos para el diseño de la red computarizada dentro
 del Hospital.
 • Definir los medios de transmisión mas adecuados a utilizar.
 • Diseñar la red para el Hospital con diferentes tipos de medios de conexión.
 • Realizar el análisis costo beneficio de los diferentes tipos de red diseñada.
 • Comparar técnica y económicamente los tipos de redes diseñadas
 • Determinar que tipo de red de las diseñadas satisface las necesidades
 administrativas y operativas del Hospital.
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 CAPÍTULO 4: MARCO REFERENCIAL, TEÓRICO Y
 CONCEPTUAL
 4.1 MARCO REFERENCIAL
 Manny Varas, Gerente de Educación sobre Tecnología de Intel dice que “las
 habilidades en tecnología informática constituyen el cuarto conocimiento básico para
 la vida del siglo XXI después de escribir, leer y contar”2. Esto se puede apreciar en el
 rumbo que están tomando los aspectos cotidianos de la vida del ser humano.
 El acceso a la tecnología constituye un paso hacia el aprovechamiento de la
 informática. Ejemplos de ventajas de este acceso en la medicina son:
 - Los profesionales pueden actualizarse con educación a distancia vía
 Internet.
 - Los estudiantes pueden reforzar conocimientos y, al igual que los
 profesionales, actualizar los mismos.
 - La telemedicina, a través de Internet, apoya a los médicos evitando el costo
 en el traslado de los pacientes3.
 Uno de los puntos más delicados al momento de instalar una red son los costos, ya
 que generalmente la inversión que se realiza para estos rubros es elevada. Sin
 embargo, de la inversión total de la instalación de la red de comunicaciones, en el
 caso del cableado estructurado, es de sólo 2% (pues hay que considerar costos de
 diseño, adquisición de equipos, entre otros); paradójicamente el 50% de los
 problemas de la red están relacionados con problemas de la administración física de
 la misma (concretamente del cableado4). De ahí la importancia de una buena
 planificación al momento de instalar una red.
 2 DE LA PAZ VELA, María, Apóyese en la tecnología para competir, Gestión, No. 122, Quito – Ecuador, agosto del 2004 3 DE LA PAZ VELA, op cit. 4 http://www.revista.unam.mx/vol.5/num5/art28/art28-1.htm
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 En la actualidad una alternativa para conectar en red una oficina o una pequeña o
 mediana empresa es el uso de tarjetas inalámbricas para todas las computadoras y de
 un equipo de acceso, lo cuál resulta mucho más económico y eficiente el cableado
 que se ha utilizado hasta ahora. En el caso de una red inalámbrica el cambio o
 remodelación de oficina no implica llevar todo el cableado y reinstalarlo a costo muy
 elevados, basta trasladar las antenas y las máquinas portátiles y fijas.
 En el Hospital “Dr. Verdi Cevallos Balda”, desde su creación se lleva un proceso
 manual de registro de pacientes. Se ha notado que este proceso acarrea pérdida de
 tiempo en el manejo de la información, a lo que debemos añadir que es un riesgo que
 estos documentos salgan del departamento de estadística ya que pueden perderse,
 dañarse o modificarse, por lo que la necesidad de un cambio apoyado en la
 tecnología es urgente5.
 4.2 MARCO TEÓRICO
 4.2.1 REDES DE COMPUTADORAS
 Se puede definir a las redes de computadoras como “la agrupación de computadores,
 impresoras, routers, switches y otros dispositivos que se pueden comunicar entre sí a
 través de un medio de transmisión”6. Por medio de esta red se pueden transmitir toda
 clase de datos, incluyendo voz y video.
 MEDIOS DE TRANSMISIÓN
 • Par trenzado: Medio de cable de cuatro pares que se utiliza en varias redes. Su
 desventaja es que solo alcanza una distancia de hasta 100m, aunque se
 recomienda una distancia no mayor a 90m.
 5 ARTEAGA, Ivan, et. al; Gestión Médico Hospitalaria en el Hospital Provincial y Docente Dr. “Verdi Devallos Balda” de Portoviejo, Sistema Informático para el Control de Pacientes; Facultad de Ciencias Informáticas de la Universidad Técnica de Manabí, Portoviejo, 2005 6 CISCO NETWORKING ACADEMY, “CCNA Curriculum ver3.0”; 2003
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 • Cable coaxial: Un alambre dentro de un conductor cilíndrico. Tiene un mejor
 blindaje y puede cruzar distancias mayores con velocidades mayores (por
 ejemplo, 1-2 Gbps).
 • Fibra óptica: Hoy tiene un ancho de banda de 50.000 Gbps, pero es limitada por la
 conversión entre las señales ópticas y eléctricas (1 Gbps). En una fibra de modo
 único los pulsos no pueden rebotar (el diámetro es demasiado pequeño) y se
 necesita menor amplificación.
 • Radio. 10 KHz-100 MHz. Las ondas de radio son fáciles de generar, pueden
 cruzar distancias largas, y entrar fácilmente en los edificios. Son
 omnidireccionales, lo cual implica que los transmisores y recibidores no tienen
 que ser alineados.
 • Microondas: 100 MHz-10 GHz. Van en líneas rectas. Antes de la fibra formaban
 el centro del sistema telefónico de larga distancia. EL problema es que la lluvia
 las absorbe.
 • Infrarrojo. Se usan en la comunicación de corta distancia (por ejemplo, control
 remoto de televisores). No pasan por las paredes, lo que implica que sistemas en
 distintas habitaciones no se interfieren, además pueden rebotar. Pero no se pueden
 usar en áreas externas. 7
 La capacidad de transmisión señalada o ancho de banda es la máxima teórica, pues
 en la realidad el rendimiento es menor debido a diversas causas, como por ejemplo la
 cantidad y tipos de equipos en la red, el tipo y cantidad de datos que se transmiten,
 número de personas conectadas al mismo tiempo, tipo de servidores, problemas de
 transmisión (latencia, diafonía, interferencia, etc.), entre otros.
 7 http://www.cybercursos.net/ Comunicación de Datos
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 Medio Distancia Máxima
 Capacidad de Transmisión Ventaja Desventaja
 Par trenzado 100m 100/1000Mbps Fácil de instalar Susceptible a interferencias
 Cable coaxial 500m 10/100Mbps Económico Dificultad en instalación
 Fibra óptica 3000m 1000Mbps y más
 Inmunidad a interferencias, gran
 ancho de banda
 Es costoso, un poco difícil la
 instalación
 Ondas de radio 500m 11/54/108Mbps Costos bajos, facilidad de instalación
 Susceptible a interferencias e intromisiones
 Cuadro 1: Comparación entre los diferentes medios de transmisión Fuente: Autor de la Tesis
 TIPOS DE REDES
 Las redes se clasifican atendiendo a varios criterios como el área que cubren, los
 medios de transmisión, tecnología de transmisión, entre otros. Por el área de
 cobertura pueden ser:
 - Redes de área local (LAN): Conectan estaciones de trabajo, periféricos,
 terminales y otros dispositivos en un solo edificio u otra área limitada; es decir,
 un área geográficamente pequeña Son redes de alta velocidad y bajo nivel de
 error.
 - Redes de Área Metropolitana (MAN): Abarca un área metropolitana.
 Generalmente, una MAN abarca un área geográfica más grande que una LAN,
 pero cubre un área geográfica más pequeña que una WAN, como por ejemplo
 un campus universitario o una ciudad.
 - Redes de Área Amplia (WAN): Sirve a usuarios dentro de un área geográfica
 extensa y a menudo usa dispositivos de transmisión suministrados por
 proveedores de servicio comunes. Estas redes, en cambio, suelen ser de
 velocidades más bajas que las LAN. Un ejemplo es la Internet. 8
 8 CISCO NETWORKING ACADEMY, “CCNA Curriculum ver3.0”; 2003
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 ESTÁNDARES IEEE 802.X
 Es un conjunto de normas que definen las características físicas de las redes, dictadas
 por el IEEE (Institute of Electrical and Electronic Engineers).9 Entre los principales:
 Estándar Descripción
 802.1 Estándar definido relativo a los algoritmos para enrutamiento de cuadros o tramas (la forma en que se encuentra la dirección destino)
 802.2 Define los métodos para controlar las tareas de interacción entre la tarjeta de red y el procesador (nivel 2 y 3 del OSI) llamado LLC
 802.3 Define las formas de protocolos Ethernet CSMA/CD en sus diferentes medios físicos (cables)
 802.4 Define cuadros Token Bus tipo ARCNET.
 802.5 Define hardware para Token Ring.
 802.6 Especificación para redes tipo MAN.
 802.7 Especificaciones de redes con mayores anchos de banda con la posibilidad de transmitir datos, sonido e imágenes
 802.8 Especificación para redes de fibra óptica time Token Passing/FDDI.
 802.9 Especificaciones de redes digitales que incluyen video.
 802.11 Estándar para redes inalámbricas con línea visual
 802.11a Estándar superior al 802.11b, pues permite velocidades teóricas máximas de hasta 54 Mbps, apoyándose en la banda de los 5GHz. Elimina el problema de las interferencias que existen a 2,4GHz
 802.11b Extensión de 802.11 para proporcionar 11 Mbps usando DSSS. También conocido comúnmente como Wi-Fi (Wireless Fidelity). Es el estándar más utilizado en las comunidades inalámbricas
 802.11d Constituye un complemento al nivel de control de Acceso al Medio(MAC)
 802.11e Estándar encargado de diferenciar entre video-voz-datos. Su único inconvenientes el encarecimiento de los equipos
 802.11g Utiliza la banda de 2,4 GHz, pero permite transmitir sobre ella a velocidades teóricas de 54 Mbps
 802.11i Conjunto de referencias en el que se apoyará el resto de los estándares. El 802.11i supone la solución al problema de autenticación al nivel de la capa de acceso al medio
 Cuadro 2: Principales Estándares IEEE 802.X Fuente: www.terra.es/tecnologia/glosario/ficha.cfm?id_termino=501
 9 http://www.terra.es/tecnologia/glosario/ficha.cfm?id_termino=501
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 PROTOCOLOS
 A medida que se desarrollaban las redes de computadoras se fueron desarrollando
 varios Protocolos de red. Entre los protocolos más conocidos, y que se han ido
 implementando, tenemos: TCP/IP, Novel IPX, X.25, Frame Relay, entre otros. Sin
 embargo los más utilizados en la actualidad son TCP/IP y Novel IPX.
 En el siguiente cuadro se pueden ver las principales características de estos dos
 protocolos:
 TCP/IP Novell IPX
 Direccionamiento
 El direccionamiento lógico está formado por 32 bits, 4bytes representados en decimal separados por puntos, con una parte de red y una de host. Las direcciones se pueden asignar de forma estática o dinámica, pero se necesita de un protocolo de Resolución de Direcciones (ARP) para direccionar los paquetes en la red.
 La dirección esta formada por 80 bits representados en hexadecimal, 32 para dirección de red y 48 para host que es la dirección MAC. No necesita un Protocolo ARP, pero las direcciones de red deben ser asignadas correctamente por el Administrador.
 Servicios
 No hay publicación de servicios. Se utilizan protocolos para los diferentes servicios.
 Los servidores publican en la red sus servicios. Los routers mantienen tablas con los servicios disponibles.
 Difusión
 Actualmente se lo considera como estándar, es soportado por la mayoría de sistemas y está disponible a nivel mundial.
 Es un conjunto propietario de protocolos, que aún es muy utilizado en redes de servidores.
 Cuadro 3: Comparación entre Protocolos TCP/IP y Novell IPX Fuente: Autor de la Tesis
 4.2.2 SISTEMA DE CABLEADO ESTRUCTURADO
 El concepto de cableado estructurado es tender cables de señal en un edificio de
 manera tal que cualquier servicio de voz, datos, vídeo, audio, tráfico de Internet,
 seguridad, control y monitoreo este disponible desde y hacia cualquier roseta de
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 conexión (Outlet) del edificio. Esto es posible distribuyendo cada servicio a través
 del edificio por medio de un cableado estructurado estándar con cables de cobre o
 fibra óptica. Esta infraestructura es diseñada, o estructurada para maximizar la
 velocidad, eficiencia y seguridad de la red10.
 COMPONENTES DE CABLEADO ESTRUCTURADO
 Entre los principales componentes se tiene:
 • Cableado Backbone: Cableado que brinda interconexiones entre armarios para el
 cableado, entre los armarios para el cableado y el POP, y entre edificios que
 forman parte de la misma LAN. También se lo llama cableado vertical.
 • MDF - Servicio de Distribución Principal: Sala de comunicaciones principal de un
 edificio. Punto central de una topología de red en estrella, donde se encuentran
 ubicados los paneles de conmutación, los switches y el Router.
 • IDF - Servicio de distribución intermedia: Sala de comunicaciones secundaria
 para un edificio donde funciona una topología de red en estrella. El IDF depende
 del MDF.
 • HCC - Interconexión cruzada horizontal: Armario para el cableado donde el
 cableado horizontal se conecta a un panel de conmutación, que a su vez se conecta
 mediante un cableado backbone al próximo IDF11.
 El siguiente cuadro muestra el tamaño recomendado de los armarios para el cableado
 estructurado, basándose en un promedio de 1 estación de trabajo en red por cada 10
 metros cuadrados:
 Área de servicio (en m2) Tamaño para el armario del cableado
 1000 3.00x3.40m
 800 3.00x2.80m
 500 3.00x2.20m
 Cuadro 4: Recomendación del tamaño de armarios para cableado estructurado Fuente: Currículum CCNA
 10 GONZALES URMACHEA, Mabel; “Redes”, http://www.monografias.com 11 CISCO NETWORKING ACADEMY, “CCNA Curriculum ver3.0”; 2003.
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 ESTÁNDARES DE LA EIA/TIA
 Los estándares de la EIA/TIA muestran los lineamientos que habrá que seguir en el
 diseño de los sistemas de cableado. Entre los principales, y que se tomarán en cuenta
 para este proyecto, están los siguientes:
 • Estándar 568-A Cableado de Telecomunicaciones para Edificios Comerciales:
 Define un sistema genérico de cableado de telecomunicaciones para edificios
 comerciales que puedan soportar un ambiente de productos y proveedores
 múltiples. Su propósito es permitir el diseño e instalación del cableado de
 telecomunicaciones contando con poca información acerca de los productos de
 telecomunicaciones que posteriormente se instalarán. La instalación de los
 sistemas de cableado durante el proceso de instalación y/o remodelación son
 significativamente más baratos e implican menos interrupciones que después de
 ocupado el edificio12.
 • Estándar 568-B Requerimientos de Rendimiento mecánico y de transmisión: Se
 dan las diferentes especificaciones divididas por "Categorías" de cable UTP así
 como los elementos de interconexión correspondientes (módulos, conectores, etc).
 También se describen las técnicas empleadas para medir dichas especificaciones.
 La instalación de los sistemas de cableado durante el proceso de instalación y/o
 remodelación son significativamente más baratos e implican menos interrupciones
 que después de ocupado el edificio. Este estándar incluye:
 � Cables de fibra: Se reconoce la fibra de 50 mm, se reconocen tanto la fibra
 multimodo como la monomodo para el área de trabajo.
 � Conectores de fibra: El conector 568SC duplex permanece como estándar en
 el área de trabajo, otros conectores pueden se usados en otro sitios y deben
 cumplir el estándar de interapareamiento de TIA/EIA.13
 12 LÓPEZ, Abraham; “Estudio de estándares físicos de LAN y su adecuación a la tipología del lugar”, http://www.revista.unam.mx/vol.5/num5/art28/art28.htm 13 GUILLEN MIRANDA, Julisa; “Redes y Comunicación de datos”, http://www.monografias.com
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 • Estándar 569 Rutas y Espacios de Telecomunicaciones para Edificios
 Comerciales: De manera que un edificio quede exitosamente diseñado, construido
 y equipado para telecomunicaciones, es imperativo que el diseño de las
 telecomunicaciones se incorpore durante la fase preliminar de diseño
 arquitectónico. Este estándar reconoce tres conceptos fundamentales relacionados
 con telecomunicaciones y edificios:
 � Los edificios son dinámicos. Durante la existencia de un edificio, las
 remodelaciones son más la regla que la excepción. Se reconoce, de manera
 positiva, que el cambio ocurre.
 � Los sistemas de telecomunicaciones y de medios son dinámicos. Durante la
 existencia de un edificio, los equipos de telecomunicaciones cambian
 dramáticamente. Se reconoce este hecho siendo tan independiente como sea
 posible de proveedores de equipo.
 � Telecomunicaciones es más que datos y voz. Telecomunicaciones también
 incorpora otros sistemas tales como control ambiental, seguridad, audio,
 televisión, alarmas y sonido. Telecomunicaciones incorpora todos los
 sistemas de bajo voltaje que transportan información en los edificios14.
 Este estándar especifica que pueden existir más de un armario por piso: Debe
 haber un armario por cada 1000 m2 de área utilizable. Si no se dispone de mejores
 datos, estimar el área utilizable como el 75% del área total. La distancia horizontal
 de cableado desde el armario de telecomunicaciones al área de trabajo no puede
 exceder en ningún caso los 90 m. En caso de existir más de un armario por piso se
 recomienda que existan canalizaciones entre ellos.15
 • Estándar 606 Administración para la Infraestructura de Telecomunicaciones de
 Edificios Comerciales: Su propósito es proporcionar un esquema de
 administración uniforme que sea independiente de las aplicaciones que se le den
 al sistema de cableado, las cuales pueden cambiar varias veces durante la
 existencia de un edificio. Este estándar establece guías para dueños, usuarios
 14 14 LÓPEZ, Abraham; “Estudio de estándares físicos de LAN y su adecuación a la tipología del lugar”, http://www.revista.unam.mx/vol.5/num5/art28/art28.htm. 15 GUILLEN MIRANDA, Julisa; “Redes y Comunicación de datos”, http://www.monografias.com
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 finales, consultores, contratistas, diseñadores, instaladores y administradores de la
 infraestructura de telecomunicaciones y sistemas relacionados16.
 • Estándar 607: Especifica cómo se deberán proteger los equipos e instalaciones de
 telecomunicaciones contra descargas eléctricas, proponiendo que todos estos estén
 aterrizados o conectados a un sistema de tierras físicas y así protegerlos de daños
 por descargas eléctricas. Estos daños pueden ascender a los miles de dólares en
 reparación y reemplazo de equipo, pero también pueden repercutir en la
 productividad de la institución, repercusión que puede generar pérdidas que
 ascenderán a los cientos de miles de dólares, no solo en dinero sino también en
 información y tiempo17. Los componentes que considera son:
 � TBB: Telecommunications Bonding Backbone. Conductor de cobre usado
 para conectar la barra principal de tierra de telecomunicaciones con las
 barras de tierra de los armarios de telecomunicaciones. Su función principal
 es la de reducir o igualar diferencias de potenciales entre los equipos de los
 armarios de telecomunicaciones. Se deben minimizar las distancias El
 diámetro mínimo es de 6AWG.
 � TGB: Telecommunications Grounding Buscar. Es la barra de tierra ubicada
 en el armario de telecomunicaciones o en la sala de equipos. Debe ser una
 barra de cobre, de 6mm de espesor y 50mm de ancho mínimos. El largo
 puede variar, de acuerdo a la cantidad de equipos que deban conectarse.
 � TMBG: Telecommunications Main Ground Buscar. Barra principal de
 tierra, ubicada en las "facilidades de entrada". Es la que se conecta a la tierra
 del edificio, actúa como punto central de conexión de los TGB. Típicamente
 hay un solo TMBG por edificio. Debe ser una barra de cobre, de 6mm de
 espesor y 100mm de ancho mínimos. El largo puede variar, de acuerdo ala
 cantidad de cables que deban conectarse.18
 16 LÓPEZ, Abraham, “Estudio de estándares físicos de LAN y su adecuación a la tipología del lugar”, http://www.revista.unam.mx/vol.5/num5/art28/art28.htm 17 LÓPEZ, Abraham; op cit. 18 GUILLEN MIRANDA, Julisa; “Redes y Comunicación de datos”, http://www.monografias.com

Page 31
                        
                        

- 18 -
 4.2.3 RED DE ÁREA LOCAL INALÁMBRICA
 Una red de área local inalámbrica puede definirse como una red de alcance local que
 tiene como medio de transmisión el aire. Por red inalámbrica entendemos una red
 que utiliza ondas electromagnéticas como medio de transmisión de la información
 que viaja a través del canal inalámbrico enlazando los diferentes equipos o
 terminales móviles asociados a la red. Una red de área local inalámbrica, también
 llamada Wireless LAN (WLAN), es un sistema flexible de comunicaciones que
 puede implementarse como una extensión o directamente como una alternativa a una
 red cableada. Este hecho proporciona al usuario una gran movilidad sin perder
 conectividad19.
 COMPONENTES DE UNA WLAN
 Una LAN inalámbrica por lo general está constituida por los siguientes elementos:
 • Estaciones: Una estación (STA) es un computador o equipo de la red que está
 provisto con un dispositivo de la red inalámbrico o tarjeta adaptadora. Una
 computadora personal con un adaptador de la red inalámbrico es conocida como
 un cliente inalámbrico. Los clientes inalámbricos pueden comunicar directamente
 entre sí o a través de un punto de acceso inalámbrico.
 • Punto de Acceso Inalámbrico: Conocido como Access Point (AP) es un nodo de
 la red inalámbrico que actúa como un puente entre STA’s y una red alámbrica.
 Contiene por lo menos una interfase que conecta el AP con una red alambrada
 existente, un dispositivo de red inalámbrica con el que se cree conexiones con
 STA’s, y un software de puenteo IEEE 802.1D para que pueda actuar como un
 puente transparente entre la red cableada e inalámbrica.
 • Puertos: Es un canal que puede soportar una sola conexión punto a punto. Para el
 estándar IEEE 802.11b, un puerto es una asociación, una entidad lógica sobre la
 cual se hace una sola conexión inalámbrica. Un cliente inalámbrico típico con un
 solo adaptador de la red inalámbrico tiene un puerto y puede apoyar sólo una
 19 LOPEZ ORTIZ, Francisco; “El estándar IEEE 802.11: Wireless LAN.pdf”, 2002.
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 conexión inalámbrica. Un AP inalámbrico típico tiene puertos múltiples y puede
 apoyar conexiones inalámbricas múltiples simultáneamente.20
 • Sistema de distribución: Son mportantes ya que proporcionan movilidad entre los
 AP, para tramas entre distintos puntos de acceso o con los terminales. Determina
 y controla donde esta la estación para enviarle las tramas.21
 TOPOLOGÍAS DE REDES WLAN
 Existen dos tipos de topologías en redes inalámbricas: Topología Ad-hoc y
 Topología Infraestructura o cliente/servidor 22.
 La topología ad-hoc es una red simple donde las Estaciones se comunican sin
 necesidad de un controlador central o punto de acceso, es decir entre ellas mismas.
 Esto es útil en lugares en donde pequeños grupos de computadoras pueden
 congregarse y no se necesita acceso a otra red. Por ejemplo, un hogar sin una red
 cableada o un cuarto de conferencia en donde se reúnen regularmente equipos para
 intercambiar ideas.
 En la topología o modo infraestructura existe una estación base (Punto de Acceso),
 que controla la asignación del tiempo de transmisión para todas las estaciones. El
 punto de acceso tiene la capacidad de unir a las redes inalámbricas y cableadas,
 permitiendo la comunicación entre ellas. Puede haber varios puntos de acceso para
 cubrir una gran área o sólo un punto único de acceso para un área pequeña.
 INTERFERENCIA Y ATENUACIÓN
 Debido a la naturaleza de la tecnología de radio, las señales de radio frecuencia
 pueden desvanecerse o bloquearse por materiales medioambientales. La inspección
 20 http://www.microsoft.com/technet/columns/cableguy/cg0302.asp 21 GUILLEN MIRANDA, Julisa; “Redes y Comunicación de datos”, http://www.monografias.com 22 http://www.microsoft.com/latam/technet/articulos/windowsxp/2008/default.asp
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 in situ ayuda a identificar los elementos que afectan negativamente a la señal
 inalámbrica. En el siguiente cuadro se describen la mayoría de estos elementos:
 Material Ejemplo Interferencia
 Madera Tabiques Baja
 Vidrio Ventanas Baja
 Amianto Techos Baja
 Yeso Paredes interiores Baja
 Ladrillo Paredes interiores y exteriores Media
 Hojas Árboles y plantas Media
 Agua Lluvia / Niebla Alta
 Cerámica Tejas Alta
 Papel Rollos de papel Alta
 Vidrio con alto contenido en plomo Ventanas Alta
 Metal Vigas, armarios Muy Alta
 Cuadro 5: Materiales que causan interferencia y atenuación en ondas de radio de una WLAN Fuente: www.e-advento.com/tecnologia/interfyatenua.php
 PROBLEMAS DE SEGURIDAD EN REDES INALÁMBRICAS
 Puesto que las ondas de radio en una red inalámbrica son omnidireccionales, es
 posible que un equipo no autorizado pueda recibirlas e incluso descifrar el contenido
 de la transmisión23. Las amenazas de seguridad a nivel físico en una WLAN son los
 siguientes:
 Amenaza Descripción
 Intercepción
 Puede resultar en la revelación de datos confidenciales y de credenciales de usuario sin protección, además de la usurpación de la identidad. Permite también que usuarios malintencionados con cierto grado de sofisticación puedan atacar sistemas o datos.
 Intercepción y modificación de datos transmitidos
 Se puede introducir un equipo falso que intercepte y modifique las comunicaciones entre dos usuarios o equipos legítimos.
 Imitación El acceso fácil a la red interna permite a posibles atacantes falsificar datos aparentemente legítimos de modos que no
 23 http://www.microsoft.com/latam/technet/articulos/wireless/pgch02.mspx
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 sería posible hacerlo desde fuera de la red.
 Denegación del servicio (DoS)
 Se puede provocar un ataque de denegación de servicio de varios modos. Por ejemplo, la interrupción de las señales de radio se puede conseguir utilizando algo tan simple como un microondas.
 Carga libre (robo de recursos)
 Es posible que el objetivo del intruso sea algo tan simple como el uso de su red como punto de libre acceso a Internet. Aunque no es tan preocupante como las anteriores, no sólo reducirá el nivel de servicio, sino que podría dar lugar a la introducción de virus y otras amenazas.
 Amenazas accidentales
 Algunas características de WLAN facilitan la incidencia de amenazas no intencionadas. Un visitante autorizado podría iniciar su equipo portátil sin la intención de conectarse a la red, pero la conexión se produce de forma automática, convirtiéndose en un punto de entrada de virus en la red.
 WLAN falsas
 Existe el riesgo de amenazas por parte de WLAN no administradas que pueden hacer su aparición en la red. Hoy día es posible comprar hardware de WLAN muy barato, introduciéndose vulnerabilidades no intencionadas en la red.
 Cuadro 6: Amenazas de seguridad en una WLAN Fuente: www.microsoft.com/latam/technet/articulos/wireless/pgch02.mspx
 Para evitar esto se han desarrollado varias técnicas de seguridad en redes
 inalámbricas24:
 - WEP: (Wired Equivalent Privacy) Es un algoritmo de seguridad estática que se
 basa en un sistema sencillo de secretos compartidos (contraseña o clave) para la
 autenticación de usuarios y dispositivos en la WLAN’s. El estándar no contempla
 ningún mecanismo de distribución automática de claves, lo que obliga a escribir la
 clave manualmente en cada uno de los elementos de red. Puede ser WEP64 (40 bits
 reales) WEP128 (104 bits reales). El problema de WEP es que no es completamente
 seguro, pues puede ser descifrado, y no hay forma de distribuir una nueva clave
 automáticamente.
 - WPA: (Wi-Fi Protected Access) Utiliza una distribución dinámica de claves,
 mejora la confidencialidad y aplica nuevas técnicas de integridad y autentificación.
 Incluye las siguientes tecnologías:
 o IEEE 802.1X: Proporciona un control de acceso basado en los puertos. Cuando
 una estación trata de conectarse el puerto de un punto de acceso se mantiene
 bloqueado hasta que se autentifique. Con este fin se utiliza el protocolo EAP y
 24 http://www.saulo.net/pub/inv/SegWiFi-art.htm
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 un servidor AAA (Authentication Authorization Accounting) como puede ser
 RADIUS (Remote Authentication Dial-In User Service).
 o EAP: Protocolo de Autentificación Extensible, realiza las tareas de
 autentificación, autorización y contabilidad.
 o TKIP: (Temporal Key Integrity Protocol). Es el protocolo encargado de la
 generación de la clave para cada trama.
 o MIC: (Message Integrity Code). Código que verifica la integridad de los datos
 de las tramas.
 - 802.11i: El nuevo estándar que se supone reemplazará definitivamente a WEP
 proporcionando más seguridad en redes WLAN. Incluye el nuevo algoritmo de
 cifrado AES (Advanced Encryption Standard), se trata de un algoritmo de cifrado de
 bloque con claves de 128 bits. Soportará también redes ad-hoc. Para estos momentos
 ya debe haber salido oficialmente el estándar, pero aun no ha sido incorporado en los
 equipos inalámbricos.
 Con lo anteriormente anotado se puede establecer una estrategia de seguridad en
 redes WLAN, un ejemplo de la misma se detalla a continuación25:
 Estrategia Complejidad Cambiar la contraseña por defecto. Baja
 Usar encriptación WEP/WPA. Alta
 Cambiar el SSID por defecto. Baja
 Desactivar el broadcasting SSID. Media
 Activar el filtrado de direcciones MAC. Alta
 Establecer el número máximo de dispositivos que pueden conectarse.
 Media
 Desactivar DHCP. Alta
 Desconectar el AP cuando no se use. Baja
 Cambiar las claves WEP regularmente. Media
 Cuadro 7: Ejemplo de estrategia de seguridad en una WLAN Fuente: www.adslzone.net/redes-12.html
 25 http://www.adslzone.net/redes-12.html
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 4.2.4 DIRECCIONES IP
 Es una dirección lógica de 32 bits asignada a los hosts que usan TCP/IP. Una
 dirección IP corresponde a una de cinco clases (A, B, C, D o E) y se escribe en forma
 de 4 octetos separados por puntos (formato decimal con punto). Las utilizadas en
 redes de computación son las clases A, B y C26.
 Clase Rango
 A 1.0.0.0 - 127.255.255.255
 B 128.0.0.0 - 191.255.255.255
 C 192.0.0.0 - 223.255.255.255
 Cuadro 8: Rangos de Clases de direcciones IP Fuente: CISCO NETWORKING ACADEMY, “CCNA Curriculum ver3.0”
 Cada dirección consta de un número de red, un número opcional de subred, y un
 número de host. Los números de red y de subred se utilizan conjuntamente para el
 enrutamiento, mientras que el número de host se utiliza para el direccionamiento a un
 host individual dentro de la red o de la subred. Se utiliza una máscara de subred para
 extraer la información de la red y de la subred de la dirección IP. También es
 denominada dirección de Internet.
 Hay ciertas direcciones en cada clase de dirección IP que no están asignadas, estas
 direcciones se denominan direcciones privadas. Las direcciones privadas pueden ser
 utilizadas por los hosts que usan “traducción de dirección de red” (NAT), o un
 servidor proxy, para conectarse a una red pública o por los hosts que no se conectan a
 Internet. Los siguientes rangos son los que están disponibles para direccionamiento
 privado: 27
 Clase Rango de direcciones privadas
 A 10.0.0.0 - 10.255.255.255
 B 172.16.0.0 - 172.31.255.255
 C 192.168.0.0 – 192.168.255.255
 Cuadro 9: Rangos de direcciones IP privadas
 26 CISCO NETWORKING ACADEMY, “CCNA Curriculum ver3.0”; 2003 27 CISCO NETWORKING ACADEMY, op. cit.
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 SUBREDES
 Las subredes son redes segmentadas de forma arbitraria por el administrador de la
 red para suministrar una estructura de enrutamiento jerárquica, de varios niveles
 mientras protege a la subred de la complejidad de direccionamiento de las redes
 conectadas. Las direcciones de subred incluyen la porción de red de Clase A, Clase B
 o Clase C además de un campo de subred y un campo de host. 28
 Para crear una dirección de subred, un administrador de red pide prestados bits del
 campo de host y los designa como campo de subred. La cantidad mínima de bits que
 se puede pedir prestada es 2. La cantidad máxima de bits que se puede pedir prestada
 puede ser cualquier número que deje por lo menos 2 bits restantes para el número de
 host. La máscara de subred (término formal: prefijo de red extendida), indica cuál es
 la parte de una dirección que corresponde al campo de red y cuál es la parte que
 corresponde al campo de host. Una máscara de subred tiene una longitud de 32 bits y
 tiene 4 octetos, al igual que la dirección IP.
 IP V6
 Las direcciones en IPv4, que son las que se utilizan actualmente en Internet y en las
 redes Ethernet, las mismas que ya se han descrito. Idealmente se podrían asignar
 4.294.967.296 direcciones (2^32). Con esto en mente, quienes diseñaron la IPv4
 pensaron que esto sería más que suficiente. El problema está en que las direcciones
 se asignan en bloques o subredes (empresa, Universidad, etc.) y todas ellas se
 consideran ya ocupados (se usen o no). IPv6 es el siguiente paso a IPv4 y, entre otras
 muchas características, soluciona el problema de direccionamiento.29
 La representación de las direcciones, que son de 128 bits, pasa a estar divididas en
 grupos de 16 bits (representadas como 4 dígitos hexadecimales) separados por el
 carácter dos puntos. Un ejemplo: la Web de www.elmundo.es en IPv4 es
 193.110.128.200, en IPv6 esta dirección sería 2002:450:9:10::71, siendo su 28 CISCO NETWORKING ACADEMY, op cit 29 http://imasd.elmundo.es/imasd/ipv6/queesipv6.html
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 representación completa 2002:0450:0009:0010:0000:0000:0000:0071, ya que los
 grupos de ceros pueden suprimirse dejando solo el signo “:”. El esquema usado de
 asignación es similar al anteriormente explicado para IPv4 (clases A, B y C) pero con
 los bloques y la capacidad de división mucho mayor.
 Entre las principales características de IPv6 están:
 • Mayor espacio de direcciones. El tamaño de las direcciones IP cambia de 32 bits
 a 128 bits, para soportar: más niveles de jerarquías de direccionamiento y más
 nodos direccionables.
 • Simplificación del formato del encabezado. Algunos campos del encabezado de
 IPv4 se quitan o se hacen opcionales
 • Paquetes IP eficientes y extensibles, sin que haya fragmentación en los routers,
 alineados a 64 bits y con una cabecera de longitud fija, más simple, que agiliza su
 procesado por parte del Router.
 • Posibilidad de paquetes con carga útil (datos) de más de 65.355 bytes.
 • Seguridad en el núcleo del protocolo (IPsec). El soporte de IPsec es un
 requerimiento del protocolo IPv6.
 • Capacidad de etiquetas de flujo. Puede ser usada por un nodo origen para etiquetar
 paquetes pertenecientes a un flujo de tráfico particular, que requieren manejo
 especial por los routers IPv6, tal como calidad de servicio no por defecto o
 servicios de tiempo real.
 • Auto-configuración: La auto-configuración de direcciones es más simple. La
 propia pila intenta autoconfigurarse y descubrir el camino de conexión a Internet
 (router discovery), ya no se necesitan DHCP o BootP. En consecuencia puede no
 ser necesario asignar direcciones manualmente a los nodos.
 • Renumeración y "multihoming": facilitando el cambio de proveedor de servicios.
 • Características de movilidad, la posibilidad de que un nodo mantenga la misma
 dirección IP, a pesar de su movilidad.
 • Ruteo más eficiente en el backbone de la red.
 • Capacidades de autenticación y privacidad.30
 30 http://www.rau.edu.uy/ipv6/queesipv6.htm
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 Representación de los prefijos de las direcciones IPv6
 Los prefijos de identificadores de subredes, routers y rangos de direcciones IPv6 son
 expresados de la misma forma que en la notación utilizada en IPv4. Un prefijo de
 dirección IPv6 se representa con la siguiente notación:
 direccion-ipv6/longitud-prefijo, donde
 direccion-ipv6: es una dirección IPv6 en cualquiera de las notaciones
 mencionadas anteriormente.
 longitud-prefijo: es un valor decimal que especifica cuantos de los bits más
 significativos, representan el prefijo de la dirección.31
 Por ejemplo, el prefijo que en hexadecimal es 3FFE33300002, que son 48 bits, lo
 podemos escribir como:
 3FFE:3330:0002:0000:0000:0000:0000:0000/48
 3FFE:3330:2:0:0:0:0:0/48
 ESTRATEGIAS DE IMPLANTACIÓN
 Puesto que Internet no va a cambian de una sola vez a IPv6 en vez de IPv4, se han
 desarrollado una serie de métodos que permitan la convivencia y comunicación entre
 nodos, sea cual sea su versión de protocolo IP. Los mecanismos de transición son un
 conjunto de mecanismos y de protocolos implementados en hosts y routers, junto con
 algunas guías operativas de direccionamiento designadas para hacer la transición de
 Internet al IPv6 con la menor interrupción posible.
 No utilizar un mecanismo de los aquí descritos u otro no tiene mucho sentido dada la
 pequeña cantidad de servicios que se están ofreciendo bajo la Internet IPv6 actual,
 que no llegarán al 1% comparado con lo que existe bajo IPv4.32
 31 http://www.rau.edu.uy/ipv6/queesipv6.htm 32 http://spisa.act.uji.es/˜peralta/ipv6
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 Existen dos mecanismos básicos:
 • Dual Stack: provee soporte completo para IPv4 e IPv6 en host y routers, haciendo
 que estos puedan enviar y recibir paquetes de uno u otro tipo.
 • Tunneling: encapsula paquetes IPv6 dentro de cabeceras IPv4 siendo
 transportados a través de infraestructura de ruteo IPv4.
 4.3 MARCO CONCEPTUAL
 Ancho de banda: Diferencia entre las frecuencias más altas y más bajas disponibles
 para las señales de red. También se utiliza este término para describir la capacidad de
 rendimiento medida de un medio o un protocolo de red específico.
 Broadcast: Paquete de datos enviado a todos los nodos de una red. Los broadcasts se
 identifican mediante una dirección de broadcast.
 CSMA/CA: (Carrier Sense Multiple Access with Collision Avoidance) Utilizado en
 redes inalámbricas. Si el canal está ocupado se espera a que esté libre, si está libre se
 espera un tiempo y se transmite.
 CSMA/CD: (CSMA with Collision Detection) Utilizado en IEEE 802.3 y Ethernet.
 Los dispositivos verifican primero si el canal está libre para transmitir. Si hay
 colisión es detectada por todos y se espera un tiempo para retransmitir.
 Dirección de broadcast: Dirección especial reservada para enviar un mensaje a todas
 las estaciones.
 Dominio de broadcast: Conjunto de todos los dispositivos que recibirán tramas de
 broadcast que se originan en cualquier dispositivo dentro del conjunto. Los dominios
 de broadcast se encuentran normalmente delimitados por routers.
 EIA: Asociación de Industrias de Electrónica. Grupo que define los estándares de
 transmisión eléctrica para telecomunicaciones. Conjuntamente con el TIA han
 formalizado numerosos estándares de telecomunicaciones.
 Estándar: Conjunto de reglas o procedimientos de uso generalizado o de carácter
 oficial.
 Host: Sistema informático en una red. Similar al término nodo, salvo que host
 normalmente implica un computador, mientras que nodo generalmente se aplica a
 cualquier sistema de red, incluyendo servidores de acceso y routers.
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 IEEE: Instituto de Ingeniería Eléctrica y Electrónica. Organización profesional cuyas
 actividades incluyen el desarrollo de estándares de comunicaciones y redes.
 MAC Address: Dirección de Control de Acceso al Medio (MAC). Es una dirección
 física estandarizada de 6bytes, controlada por la IEEE, representada en hexadecimal,
 que se encuentra en cada tarjeta adaptadora de red, y que es única para cada tarjeta.
 Medios de Transmisión: Diversos entornos físicos a través de los cuales pasan las
 señales de transmisión.
 Puente: Conocido como Bridge. Interconectan segmentos de red, haciendo el cambio
 de frames (tramas) entre las redes de acuerdo con una tabla de direcciones que dice
 en qué segmento está ubicada una dirección MAC
 Protocolo: Conjunto de reglas y convenciones que rigen la forma en que
 intercambian información los dispositivos de una red.
 Router: Conocido también como Ruteador. Dispositivo de la capa de red que usa una
 o más métricas para determinar cuál es la ruta óptima a través de la cual se debe
 enviar el tráfico de red. Envía paquetes desde una red a otra basándose en la
 información de la capa de red.
 Segmento: Sección de una red limitada por puentes, routers o switches
 Servidor: Nodo o programa de software que suministra servicios a los clientes.
 SSID: El Identificador del Conjunto de Servicio es el nombre asignado a una red
 inalámbrica. Todos los dispositivos en una red inalámbrica deben ser configurados
 con el mismo SSID.
 Switch: Conocido también como Conmutador. Dispositivo de red que filtra, envía e
 inunda la red con tramas según la dirección de destino de cada trama.
 TIA: Asociación de la Industria de las Telecomunicaciones. Organización que
 desarrolla los estándares que se relacionan con las tecnologías de
 telecomunicaciones. De forma conjunta, la TIA y la EIA han formalizado estándares.
 Topología: Disposición física de nodos de red y medios dentro de una estructura de
 redes empresarias.
 Topología en estrella: Topología de LAN en la que los puntos finales de una red se
 encuentran conectados a un switch central común mediante enlaces punto a punto
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 CAPÍTULO 5: DISEÑO METODOLÓGICO
 5.1 TIPO DE INVESTIGACIÓN
 El presente Proyecto es una investigación científica de campo. El tipo de estudio es
 cuasi-experimental, cuyo diseño específico se detalla a continuación.
 5.2 POBLACIÓN Y MUESTRA
 La población de estudio será el personal que labora en el hospital “Dr. Verdi
 Cevallos Balda”, y la muestra con la que se trabajará serán los jefes de áreas y
 departamentos.
 5.3 TÉCNICAS A UTILIZARSE
 Se realizarán entrevistas a los jefes de cada área y departamento en el Hospital para
 llenar una ficha y establecer donde deben ir los hosts.
 Entrevista al jefe del Proyecto de implementación del sistema de Gestión
 Hospitalaria a fin de conocer las características de la red que necesita dicho sistema.
 Se aplicará la observación para determinar las características de la infraestructura
 física del Hospital, como parte fundamental para el diseño de la red.
 Se recurrirá a fuentes secundarias para determinar costos de equipos e implementos
 de red para realizar el análisis costo beneficio de las diferentes opciones de red.
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 5.4 PLAN DE ANÁLISIS
 Una vez determinados los requerimientos de cada área se elaborará el diseño de la
 distribución de los equipos de la red, dentro del respectivo plano del Hospital, lo que
 servirá de base para establecer los costos de la red.
 5.5 DISEÑO DE PROCEDIMIENTOS
 El diseño de la distribución de la red se lo realizará por triplicado, usando cableado
 estructurado, medios inalámbricos, y la combinación de ambos, respectivamente en
 cada diseño, según lo descrito en el planteamiento del problema.
 Para cada opción se realizará un análisis de costos, considerando que la red pueda ser
 implementada por etapas y que pueda crecer, así como un cuadro de ventajas y
 desventajas. En los costos solo se incluirán los equipos de red y los materiales para
 implementar la misma, no así los equipos que se van a conectar a red, sean
 computadores, impresoras, cámaras u otros dispositivos.
 Finalmente se determinará, mediante una comparación de costos y beneficios, cual es
 la mejor opción para implementar la red informática.
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 CAPÍTULO 6: ANÁLISIS DE ASPECTOS TÉCNICOS Y
 REQUERIMIENTOS
 6.1 CARACTERÍSTICAS DEL EDIFICIO
 No hay ningún estudio previo acerca de las características físicas y estructurales de la
 edificación que constituye el Hospital “Dr. Verdi Cevallos Balda” a ser tomadas en
 cuenta para el diseño de una red de Computación en el mismo; los únicos
 antecedentes que se pueden mencionar es la existencia de dos redes implantada sin
 tomar en cuenta de manera significativa algún estándar o norma, una en el área de
 contabilidad que funciona a medias, y otra en Estadística que no está funcionando,
 así como la referencia en el proyecto de Tesis “Gestión Médico Hospitalaria en el
 Hospital Provincial y Docente ‘Dr. Verdi Cevallos Balda’ de Portoviejo, Sistema
 Informático para el Control de Pacientes” acerca de la necesidad de implantar la Red
 de Computación en el Hospital.
 Al momento de iniciar este proyecto no existía un plano del edificio ni en el Hospital
 ni en otras instituciones en donde pudiera haber, como el Departamento de
 Planificación del Municipio de Portoviejo; mucho menos de la distribución eléctrica
 o sanitaria. Por lo tanto las caracteristicas que se detallan en este trabajo son
 resultado de la investigación realizada y se detallan en los planos que se pueden
 encontrar en el anexo.
 Tanto en el momento de diseñar y construir la edificación del Hospital, como en las
 sucesivas adecuaciones que se han realizado con el paso de los años, no se ha
 previsto la implantación de una red de computadoras o de una red de
 comunicaciones. Como ejemplo se puede citar que la distribución de la red telefónica
 interna es sobrepuesta en su mayor parte. Es muy importante tomar en cuenta este
 aspecto para el diseño de la red.

Page 45
                        
                        

- 32 -
 6.1.1 CARACTERÍSTICAS ESTRUCTURALES:
 • El Edificio tiene columnas de hormigón armado, con paredes de
 mampostería de ladrillo enlucidas, con espesores que van de 10cm a 15cm
 dependiendo del área, aunque predominan las paredes de 15cm de espesor.
 • La planta alta es de losa de hormigón alivianada, de 30cm de espesor, la
 cubierta de la misma es losa de hormigón no accesible. Sólo en el área de
 estadística la cubierta es de estructura y ethernit con cubierta de cielo raso.
 • La cubierta de las áreas que son solo planta baja varían de una sección a
 otra. El área de ingreso a hospitalización y Emergencia es cubierta de losa,
 con una sobrecubierta de estructura y techo galvanizado, aunque en
 emergencia hay cielo raso. Los quirófanos, área de laboratorio, y rayos X,
 tienen cubierta de losa de hormigón. El resto de áreas consideradas en el
 proyecto tienen tumbado falso, con cubierta de estructura y techo de
 ethernit.
 • Las puertas de habitaciones, consultorios, oficinas y baños son de madera,
 aunque hay algunas que son de aluminio y vidrio. Las puertas de ingresos a
 pasillos o áreas son de Hierro en su mayoría, mientras que las de ingreso
 general al Hospital son de aluminio y vidrio.
 6.1.2 CARACTERÍSTICAS Y DISTRIBUCIÓN ELÉCTRICA:
 • Existen tres transformadores de alta tensión que alimentan de electricidad al
 Hospital, todos ubicados en áreas periféricas del mismo sobre una estructura
 ubicada entre dos postes de hormigón a una altura aproximada de 4m. El
 primero en el sector sur, entre la entrada hacia Administración y Consulta
 Externa y la vía de salida vehicular de Emergencia. El segundo en el sector
 norte, junto al área de Lavandería. Y el tercero al noreste, cerca de la salida
 a los patios, por el sector de Rayos X
 • La acometida eléctrica en el primer trasformador pasa por encima del área
 de estadística, bordeando la pared que queda junto a la oficina de la
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 Asociación de Trabajadores de la Salud y Anexos, para luego bajar, por un
 tubo de PVC que queda a la vista, hasta el tablero de distribución que se
 ubica bajo el descanso de la escalera que sube a consulta externa. Desde este
 tablero se distribuye electricidad a otro tablero de distribución ubicado en el
 ingreso al área de Cirugía de Mujeres.
 • El segundo transformador se encuentra en los patios posteriores, junto al
 área de Rayos X. La acometida hasta la caja de distribución junto a la
 oficina de Malaria es subterránea.
 • El tercer transformador se encuentra sobre la bodega de mantenimiento,
 cerca de la lavandería del Hospital.
 • Existe además un grupo generador de emergencia, que en la actualidad no
 abastece la demanda de todo el Hospital.
 • Mayor parte de la iluminación del Hospital es de tipo fluorescente, ubicado
 en el tumbado de losa o en el cielo raso, según el área.
 6.1.3 CARACTERÍSTICAS Y DISTRIBUCIÓN TELEFÓNICA:
 • Las líneas telefónicas llegan a una central telefónica en la oficina de
 información.
 • Desde allí se distribuyen las extensiones a las áreas que cuentan con el
 servicio telefónico.
 • La distribución telefónica abarca la mayor parte del Hospital, llegando a
 prácticamente todas las áreas de importancia.
 6.1.4 RED DE AGUA POTABLE Y AGUAS SERVIDAS:
 • La tubería que alimenta al hospital ingresa por el sector posterior del mismo
 hasta un tanque de almacenamiento, en el que se encuentran varias bombas,
 cada uno con su respectivo tanque de presión.
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 • Desde aquí se distribuye a presión, con tuberías de pulgada y media y dos
 pulgadas, hasta que llegan a las respectivas áreas con tuberías de media
 pulgada de PVC.
 • No hay una distribución interna definida de la Distribución de aguas
 servidas, pero todas las tuberías de este tipo van al sistema de alcantarillado
 sanitario de la ciudad.
 6.1.5 OTRAS REDES E INSTALACIONES A CONSIDERAR:
 • Existe una red de distribución de oxígeno por tuberías, que alimenta las
 áreas de Quirófanos, Salas de Hospitalización, Emergencia, Unidad de
 Cuidados Intensivos, y Unidad de Quemados. Las tuberías se encuentran
 empotradas en la pared y existen llaves de paso cada cierto tramo o área.
 • Las Centrales de Oxigeno, desde donde se distribuyen a las áreas que abarca
 esta red, se ubican cada una en un lugar adyacente o cercano al área que
 abarcan.
 6.2 REQUERIMIENTOS Y FLUJO DE DATOS EN LA RED
 6.2.1 REQUERIMIENTOS BÁSICOS DE LA RED
 Son varias las áreas que son abarcadas en este Proyecto, y son la mayoría del
 Hospital, por lo que la red cubre prácticamente la totalidad del mismo. Cabe recalcar
 que el resultado descrito a continuación viene a ser el Diseño Ideal, lo que no
 significa que tenga que implementarse totalmente de una sola vez, sino que se lo
 podrá hacer por etapas.
 Las áreas que se han considerado para el proyecto son:
 • En la Planta Baja:
 1. Dirección: Incluye Secretaría de Dirección, con 2 estaciones de trabajo.
 2. Subdirección: 2 estaciones.
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 3. Información: 1 estación.
 4. Contabilidad: 10 estaciones más 2 impresoras en red.
 5. Administración: 3 estaciones.
 6. Personal: 4 estaciones, incluye Jefe de Personal.
 7. Bodega: 2 estaciones.
 8. Departamento Legal: 2 estaciones.
 9. Odontología: 1 estación.
 10. Fisioterapia: 1 estación
 11. Jefe de estadística: 2 estaciones.
 12. Área de pediatría: 1 en estación de enfermería, y 5 estaciones más una para
 cada sala de hospitalización.
 13. Aulas: 2 estaciones de trabajo, una en cada aula.
 14. Área de cirugía de mujeres: 1 en la estación de enfermería, más 6 estaciones,
 una para cada sala de hospitalización.
 15. Área de cirugía de varones: 1 en la estación de enfermería y 6 estaciones en
 las salas, una en cada una.
 16. Farmacia: 2 estaciones en farmacia, más 2 estaciones en la jefatura de
 Farmacia y 1 en bodega.
 17. Suministros: 1 estación.
 18. Área de quirófanos: una estación y 1 cámara Web en cada uno de los 5
 quirófanos que funcionan, más 2 estaciones en oficinas del área.
 19. Unidad de Quemados: 1 estación.
 20. Unidad de Cuidados Intensivos: 1 estación.
 21. Emergencia: 2 estaciones.
 22. Laboratorio: 3 estaciones.
 23. Malaria: 1 estación.
 24. Rayos X: 2 estaciones.
 Hacen un total de 82 estaciones o puntos de red en la planta baja, sin contar equipos
 de conexión como routers o switches, en un área de aproximadamente 6000m2 de
 construcción, sobre un área de cobertura de terreno de 10000m2 aproximadamente.
 Lo que resulta en un promedio de una estación por cada 73m2. Esta baja densidad se
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 da porque el hospital tiene muchas áreas cubiertas por el alcance de la red pero que
 no necesitan equipos de computación por el momento o en un futuro inmediato. Se
 considera una expansión en los siguientes 8 años del 15% de la cantidad de
 estaciones o al menos 1 estación por cada área, esto es aproximadamente 28
 estaciones más.
 • En la Planta Alta:
 1. Consulta externa: 16 estaciones, una por cada consultorio; más 2 estaciones
 en preparación de consulta y 1 impresora en red.
 2. Banco de Sangre: 1 estación.
 3. Biblioteca: 3 estaciones.
 4. Auditorio: 2 estaciones, más 1 cámara Web.
 5. Estadística: 6 estaciones y 1 impresora en red.
 6. Servidor: se considera como 2 puntos, uno por el servidor, y otro
 previniendo la ubicación de una estación para monitoreo de los sistemas.
 7. Clínica de mujeres: 1 en estación de enfermería más 6 estaciones, una para
 cada sala de hospitalización.
 8. Ginecología y Obstetricia: 1 en la estación de enfermería, 1 en el aula que se
 encuentra en el área, y 6 más, una para cada sala de hospitalización.
 9. Neonatología: 2 estaciones de trabajo.
 10. Área de partos: 2 estaciones de trabajo y 1 cámara Web en la sala de partos.
 11. Cardiología: 1 estación.
 12. Clínica de varones: 1 en la estación de enfermería, y una para cada sala de
 hospitalización que son 6.
 Dan un total de 63 estaciones o puntos de red, sin contar equipos de conexión como
 routers o switches, en la planta alta en un área de construcción de aproximadamente
 3400m2, y 700m2 de cobertura, Dando una densidad de una estación por cada 53m2.
 De igual manera se considera una expansión del 15% de la cantidad de estaciones o
 al menos 1 estación por cada área en los próximos 8 años, esto es aproximadamente
 18 estaciones más.
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 El área donde se ubica el servidor con el que cuenta actualmente el hospital, y
 cualquier otro que se adquiera a futuro, ubicado en el área de Estadística, tendrá
 acceso restringido.
 6.2.2 FLUJO DE DATOS EN LA RED
 Los sistemas que se han implementado o se están implementando en el Hospital
 Provincial y Docente “Dr. Verdi Cevallos Balda” de Portoviejo, se ubican en el
 Servidor que se encuentra en Estadística, por lo que la mayor parte del flujo de
 información de la Red de Computadoras estará direccionado al mismo. Esto es una
 consideración muy importante para el diseño físico y lógico, así como para la
 segmentación de la red.
 Los sistemas implantados o a implantarse, se enumeran a continuación junto con las
 áreas que hacen uso, y por lo tanto necesitan tener acceso, de los mismos:
 - Sistema Informático para el Control de Pacientes: Área de consulta externa y
 preparación, Estadística, Emergencia, y Áreas de hospitalización.
 - Sistema de Farmacia: Farmacia y Jefatura de Farmacia, y Áreas de
 hospitalización.
 - Sistema de Laboratorio: Área de consulta externa y preparación, Emergencia, y
 Áreas de hospitalización.
 - Sistema de Contabilidad: Área de Contabilidad, Administración, Dirección.
 - Sistema de Control de Personal: Área de Personal, Jefe de Personal,
 Administración, Dirección.
 - Sistema de Monitoreo de Pacientes: Unidad de Cuidados Intensivos, Área de
 quemados.
 - Cualquier otro Sistema que pueda ser requerido en el Hospital.
 Varios de los Sistemas pueden estar relacionados y compartir Bases de Datos, como
 por ejemplo el de Control de Pacientes con el de Farmacia y el de Laboratorio, lo que
 determine que el sistema centralizado y la base de datos se encuentren en un mismo
 lugar. Así mismo se considera la posibilidad de que se pueda acceder a un Sistema
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 determinado desde cualquier equipo conectado a la red, por medio de un nombre de
 usuario y contraseña.
 La red también permitirá el acceso a Internet; para esto se debe considerar, como
 complemento de la red, un servidor de Acceso a Internet con un Firewall
 incorporado.
 6.2.3 ESTÁNDARES Y PROTOCOLOS A EMPLEAR
 6.2.3.1 Estándares:
 Los estándares en los que se apoyará el diseño de la red son los IEEE 802, por ser los
 que norman prácticamente la totalidad de las comunicaciones entre equipos de
 computación. Además de EIA/TIA 568, 569, y también el 606 y 607.
 Los principales estándares de IEEE 802 a tomar en cuenta son:
 • 802.3: Define el cableado de Ethernet con sus diferentes modalidades, así
 como CSMA/CD.
 • 802.11: Estándar para redes inalámbricas, con sus derivaciones 802.11a,
 802.11b, 802.11g, y 802.11i.
 6.2.3.2 Protocolos:
 La pila de protocolos TCP/IP será la que se empleará en el diseño de la red, por ser la
 de uso más difundido y estar integrado en los sistemas operativos más comunes y
 empleados. Además por las siguientes ventajas:
 • Con el direccionamiento IP podemos crear subredes, lo que nos permite reducir el
 tráfico de Broadcast.
 • Podemos distribuir los números de red de una manera secuencial.
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 • Casi la totalidad de los equipos de red que se existen en el mercado trabajan con
 TCP/IP.
 • La mayoría de aplicaciones actuales están diseñadas para trabajar con TCP/IP.
 Además muchas aplicaciones están basadas en Web o sea Internet, y la red
 Internet utiliza TCP/IP.
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 CAPÍTULO 7: DISEÑO DE LA RED Y SUS ALTERNATIVAS
 7.1 UBICACIONES DE CENTROS DE DISTRIBUCIÓN DE RED
 Para el tamaño del Hospital y de la Red se ha determinado la necesidad de ubicar en
 la planta baja el MDF y dos IDF, y en la planta alta dos IDF. Con esta cantidad se
 cubre la totalidad del área que debe abarcar la red de computadoras. Se consideran
 los centros de distribución no sólo para cableado estructurado sino también para las
 otras dos alternativas (red inalámbrica y la red híbrida). Dado que la densidad de
 puntos de red en el Hospital no es muy alta, no es necesario que los centros de
 cableado sean muy grandes como se especifica en el estándar EIA/TIA 568.
 Hay dos opciones para la ubicación del MDF y los IDF de la planta baja y de la
 planta alta. La primera opción es la ideal y la segunda una alternativa.
 7.1.1 UBICACIONES EN LA PLANTA BAJA
 La primera opción es la siguiente:
 • Ubicación del MDF: En el área que se encuentra junto al Departamento Legal, y
 que actualmente se utiliza como archivo. Puesto que tiene dos ingresos se debe
 levantar una pared para dividir en área de MDF con la del archivo, resultando un
 cuarto de 3.84x2.10m, que resultan 8m2 de área. Cubrirá todas las oficinas
 administrativas, Odontología, Fisioterapia, Pediatría, y las aulas de la planta baja.
 La Jefatura de Estadística se incluye en el área de la Planta Alta de Estadística.
 • Ubicación del primer IDF (IDF1PB): Se tomaría una parte de el cuarto que está
 junto a la Estación de Enfermería de Cirugía de Mujeres, teniendo que levantar
 una pared que divida el área del IDF, quedando un cuarto de 2.75x2.00m, con un
 área de 5.5m2. Cubriría las áreas de Cirugía de Mujeres y Cirugía de Varones,
 Farmacia con su Jefatura y Bodega, Suministros, y el área de quirófanos.
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 • Ubicación del segundo IDF (IDF2PB): En la bodega que queda junto al
 Laboratorio y a Cuidados Intensivos, que tiene de dimensiones 2.66x3.35m con
 un área de 8.9m2. Conectará las áreas de Rayos X, Sala de Quemados, Unidad de
 Cuidados Intensivos, Laboratorio, y el área de Emergencias.
 La segunda alternativa es la siguiente:
 • Ubicación del MDF: En el la sección que esta junto a Información, que funciona
 actualmente como bodega, haciendo las adecuaciones necesarias. Abarcaría todas
 las oficinas administrativas, Odontología, Fisioterapia, y Emergencias.
 • Ubicación del primer IDF (IDF1PB): Se tomaría una parte del área de Enfermería,
 que da al pasillo que va a Farmacia, teniendo que levantar dos paredes para dividir
 el área. Cubriría las áreas de Cirugía de Mujeres y Cirugía de Varones, Farmacia
 con su Jefatura y Bodega, Suministros, Pediatría, y las aulas de la planta baja.
 • Ubicación del segundo IDF (IDF2PB): En la bodega que queda junto al
 Laboratorio. Conectará las áreas de Rayos X, Sala de Quemados, Unidad de
 Cuidados Intensivos, Laboratorio, y el área de quirófanos.
 7.1.2 UBICACIONES EN LA PLANTA ALTA
 La primera opción es la siguiente:
 • Ubicación del primer IDF (IDF1PA): Se tomaría una sección de Preparación de
 Consulta Externa, cerrada con una pared, en un área de 3.00x1.80m, con un área
 de 5.4m2. Cubriría Consulta Externa, Banco de Sangre, Biblioteca, Auditorio,
 Servidor, y Estadística.
 • Ubicación del segundo IDF (IDF2PA): Junto al ingreso de personal a
 Neonatología, tomando una parte de los vestidores. Se haría una pared dejando un
 área para el IDF de 1.70x3.10m, con 5.27m2 de área. Abarcaría Clínica de
 Mujeres, Obstetricia y Ginecología, Sala de Partos, Cardiología, y Clínica de
 Varones.
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 La segunda alternativa es la siguiente:
 • Ubicación del primer IDF (IDF1PA): En una sección de Estadística, junto al área
 del Servidor. Cubriría Consulta Externa, Banco de Sangre, Biblioteca, Auditorio,
 Servidor, Estadística, y Clínica de Mujeres.
 • Ubicación del segundo IDF (IDF2PA): Se tomaría una parte de lo que
 actualmente es Cardiología. La cobertura incluiría Obstetricia y Ginecología, Sala
 de Partos, Cardiología, y Clínica de Varones.
 7.2 PRIMERA ALTERNATIVA: CABLEADO ESTRUCTURADO
 Para el Diseño de la Primera alternativa se ha elegido el Cableado Estructurado. Se
 han tomado en cuenta los estándares referentes al mismo, tanto de la IEEE, como de
 la EIA/TIA. Sin embargo, debido a la infraestructura del hospital, algunas normas no
 se pueden seguir a raja tabla.
 7.2.1 CARACTERÍSTICAS Y ESPECIFICACIONES TÉCNICAS
 7.2.1.1 Características del Diseño:
 • Medio a utilizarse: Cable UTP categoría 5e, y fibra óptica multimodo.
 • La distribución del cable se hará dentro de canaletas decorativas atornilladas a la
 pared, dado que el tumbado en mayor parte del hospital es losa enlucida. Solo en
 Emergencia y en la parte alta de Estadística se llevará por encima del tumbado
 falso sujetado con velcro, y también protegido para evitar la interferencia que
 pueda causar la acometida eléctrica del transformador. Por cada punto se
 colocarán 3 cables de red, para permitir la expansión de la red y por si hay un
 problema físico con uno de los cables, solo cambiar a otro sin tener que
 reemplazar todo el tendido.
 • En cada Centro de Distribución (MDF e IDF’s), tanto de la planta alta como de la
 planta baja, habrá, en su respectivo rack, dos Switches de 24 puertos, uno de los
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 cuales es administrable con puerto para fibra óptica, y un Patch Panel. La única
 excepción es el segundo IDF de la planta Baja, en el cual se considera un solo
 Switch de 16 puertos. Además el Switch administrable del MDF será de capas 2 y
 3. Los Switches se conectarán en cascada, Haciendo una topología de estrella
 extendida.
 • Además en el MDF se ubicará un Router, considerando la conexión del Hospital a
 Internet u a otra red externa, así como a la central telefónica.
 • Backbone: Fibra óptica multimodo, que conecta a los switches del MDF y de los
 IDF. Adicionalmente se dejará un tendido de par trenzado Categoría 5e (Fast
 Ethernet) como respaldo para el Backbone.
 • Se usarán subredes para segmentar la red, distribuyendo las direcciones para cada
 centro de distribución de cableado.
 7.2.1.2 Especificaciones Técnicas de los Equipos:
 La siguiente tabla muestra estas consideraciones para elegir la marca de equipos a
 emplearse para el diseño:
 MARCA COSTO DESEMPEÑO SOPORTE
 Cisco Alto Excelente Muy Bueno
 D-Link Alto Muy Buena Muy Bueno
 3Com Medio Muy Buena Muy Bueno
 CNet Bajo Buena Bueno
 Cuadro 10: Comparación entre marcas de equipos de cableado estructurado Fuente: Autor de la Tesis
 Los equipos considerados en el cableado estructurado son de la marca 3COM. Se ha
 elegido esta marca, entre cuatro reconocidas, por su equilibrio entre costos y calidad.
 Las especificaciones técnicas del Router son las siguientes:
 • Modelo: 3Com Office Connect Cable/DSL
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 • Puertos: Un puerto 10/100BaseTX con auto-detección para WAN, 4 RJ45 para
 10/100BaseTx para LAN.
 • Seguridad: Cortafuegos con detección de patrón de intruso, DMZ virtual,
 capacidad de servidor virtual, paro de VPN
 • Protocolos soportados: PPPoE, PPTP, Enrutamiento IP, RIP1/2, NAT, PAT, PAP,
 CHAP, MS CHAP, UDP, TCP, IPCP, Servidor DHCP, SNTP.
 • Dimensiones: 2.4x22x13.5cm.
 • Adicional: Módem Cable/DSL con una Interface Ethernet
 Las especificaciones técnicas del Switch administrable de capa 2 y 3 son las
 siguientes:
 • Modelo: 3Com 4500 26 puertos
 • Puertos: 24 puertos RJ45 10/100BaseTx, 2 puertos Giga Ethernet para cobre o
 Fibra óptica 1000Base-SX o 1000Base-LX.
 • Características de Capa 2: Soporte para VLAN basadas en puertos, auto-
 negociación de full-duplex/half-duplex, filtrado para grupos Multicast.
 • Capacidad de VLAN: Hasta 256 VLAN
 • Características de Capa 3: Enrutamiento basado en hardware, entradas para ARP
 dinámico y estático, RIP v1 y v2, IGMP v1 y v2.
 • Priorización de tráfico VoIP (Voz sobre IP).
 • Seguridad: Autenticación 802.1x, autentificación RADIUS, autentificación PAP y
 CHAP, filtros ACL.
 • Direcciones MAC soportadas: Hasta 8000.
 • Dimensiones: 43.6x44x27cm.
 Las especificaciones técnicas del Switch administrable de 24 puertos son las
 siguientes:
 • Modelo: 3Com 4200 28 puertos
 • Puertos: 24 puertos RJ45 10/100BaseTx, 2 puertos Gigabit, y 2 para conector de
 Fibra óptica 1000Base-SX o 1000Base-LX.
 • Modos de conmutación soportados: Almacenamiento y Envío (Store-and-forward)
 • Direcciones MAC soportadas: Hasta 4000.
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 • Capacidad de VLAN: Hasta 64 VLAN
 • Dimensiones: 44x27.4x4.4cm.
 Las especificaciones técnicas del Switch administrable de 16 puertos son las
 siguientes:
 • Modelo: 3Com BaseLine 2816-SFP Plus
 • Puertos: 16 puertos RJ45 10/100/1000BaseTx, 4 puertos Giga Ethernet para cobre
 o Fibra óptica 1000Base-SX o 1000Base-FX.
 • Modos de conmutación soportados: Almacenamiento y Envío (Store-and-forward)
 • Direcciones MAC soportadas: Hasta 8000.
 • Capacidad de VLAN: Hasta 64 VLAN
 • Dimensiones: 44x17.2x4.36cm.
 Las especificaciones técnicas del Switch no administrado de 24 puertos son las
 siguientes:
 • Modelo: 3Com BaseLine 2024
 • Puertos: 24 puertos RJ45 10/100BaseTx con auto-detección.
 • Modos de conmutación soportados: Almacenamiento y Envío (Store-and-forward)
 • Direcciones MAC soportadas: Hasta 4000.
 • Dimensiones: 44x17x4.36cm.
 7.2.1.3 Aspecto Eléctrico:
 • Todos los equipos de red, routers y switches, se conectarán a una fuente de
 alimentación ininterrumpida (UPS). Se ubicará uno en cada centro de distribución.
 • De manera similar al Backbone, en una canaleta independiente, se tenderá un
 cable de cobre sólido #8AWG, que conecte todos los UPS de los equipos de red, a
 una única instalación a tierra, ubicada en el patio cercano al MDF.
 • La alimentación eléctrica hacia los centros de distribución debe estar en un
 circuito independiente en el tablero de distribución eléctrica.
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 7.2.2 IMPLEMENTACIÓN POR ETAPAS
 Considerando la posibilidad de que no se pueda implementar la red totalmente de una
 vez, ya sea por razones de presupuesto o por dificultades operativas a momento de
 trabajar en el Hospital, se considerará la posibilidad de implementar en etapas la red
 con cableado estructurado.
 En cada etapa se detalla que equipos de red se instalan y que puntos de red se
 habilitan. Se recomienda dejar pasado dos cables de par trenzado por punto o
 conexión, ya que en caso de un problema con el cable se puede utilizar el segundo y
 no tener que cambiar todo el cable. Este extra se considerará en el costo de la
 implementación.
 7.2.2.1 Primera Etapa
 Se inicia instalando los puntos más necesarios en la actualidad en el Hospital, En la
 primera etapa ya se debe realizar las instalaciones eléctricas como se ha especificado
 antes, incluyendo la conexión común a tierra para proteger los equipos de red.
 En el MDF:
 o Instalación y configuración del Router.
 o Instalación y configuración del Switch administrable.
 o Se habilitan los siguientes puntos de red: 8 puntos de Contabilidad más
 una impresora en red, un punto en Bodega, un punto en Personal, un
 punto en Administración, un punto en Dirección, un punto en
 Subdirección, el punto en Odontología, el punto en Fisioterapia, un
 punto en una de las aulas, y el punto en la estación de enfermería de
 Pediatría.
 En el IDF1PB:
 o Instalación y configuración del Switch administrable.
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 o Conexión hacia el MDF de la planta baja por medio de cable par
 trenzado categoría 5e (Ethernet 100BaseTx).
 o Se habilitan los siguientes puntos de red: El punto de red en la Estación
 de enfermería de Cirugía de mujeres, el punto en Estación de
 enfermería de Cirugía de varones, un punto en la Farmacia, el punto en
 la bodega de farmacia, un punto en Jefatura de Farmacia, el punto de
 Suministros, un punto en una oficina de quirófano, y las cámaras Web
 en los cinco quirófanos habilitados.
 En el IDF2PB:
 o Instalación y configuración del Switch administrable.
 o Conexión hacia el IDF1PB por medio de cable par trenzado categoría
 5e (Ethernet 100BaseTx).
 o Se habilitan los siguientes puntos de red: El punto de red de la sección
 de quemados, el punto de Cuidados Intensivos, el punto en Malaria, un
 punto en Rayos X, un punto en Laboratorio, y un punto en Emergencia.
 En el IDF1PA:
 o Instalación y configuración del Switch administrable.
 o Conexión hacia el MDF en la planta baja por medio de cable par
 trenzado categoría 5e (Ethernet 100BaseTx).
 o Se habilitan los siguientes puntos de red: Los dos puntos de red de
 Preparación de Consulta Externa y la impresora en red, el punto en el
 banco de sangre, un punto en Biblioteca, un punto en el Auditorio y la
 cámara Web en el mismo, cuatro de los puntos en Estadística y la
 impresora en red, un punto en Jefatura de Estadística, el punto para el
 Servidor y el punto para una estación ubicada en el mismo cuarto, y el
 punto en Estación de Enfermería de Clínica de Mujeres.
 En el IDF2PA:
 o Instalación y configuración del Switch administrable.
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 o Conexión hacia el IDF1PA por medio de cable par trenzado categoría
 5e (Ethernet 100BaseTx).
 o Se habilitan los siguientes puntos de red: El punto de red de la Estación
 de Enfermería de Ginecología y Obstetricia, el punto en estación de
 enfermería de Clínica de Varones, el punto en estación de enfermería
 de Neonatología, el punto en Cardiología, un punto en la Estación de
 sala de partos y la cámara Web en la misma sala.
 La conexión entre los centros de distribución (Backbone) se realizará primero con
 par trenzado, con excepción de la conexión entre pisos. Al principio, hasta que el
 personal del Hospital se familiarice con los sistemas implantados y se acostumbre a
 su uso frecuente, no se espera una cantidad de tráfico considerable en la red. En esta
 primera etapa se pondrán las respectivas direcciones de red previstas en el proyecto.
 7.2.2.2 Segunda Etapa
 Se habilitan los puntos restantes de red que sean necesarios, dejando unos cuantos
 para la última etapa. Todos los equipos conectados a la red contarán ya con dirección
 de subred. Además se instalarán los switches restantes y el respectivo Backbone de
 fibra óptica.
 En el MDF:
 o Instalación y configuración del segundo Switch.
 o Se habilitan los siguientes puntos de red: La segunda impresora en red
 y los dos puntos restantes en Contabilidad, el punto faltante en Bodega,
 tres puntos en Personal, los dos puntos restantes en Administración, el
 otro punto en Dirección, un punto en Subdirección, el punto en
 Información, el punto en la aula faltante, y los dos puntos en el Dpto.
 Legal.
 En el IDF1PB:
 o Instalación y configuración del segundo Switch.
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 o Conexión hacia el MDF por medio de fibra óptica multimodo.
 o Se habilitan los siguientes puntos de red: El otro punto de red en la
 Farmacia, el otro punto en Jefatura de Farmacia, el otro punto en una
 oficina de quirófano, y los puntos en cada uno de los cinco quirófanos
 habilitados.
 En el IDF2PB:
 o Conexión hacia el IDF1PB por medio de fibra óptica multimodo.
 o Se habilitan los siguientes puntos de red: El otro punto de red en Rayos
 X, los dos puntos restantes en Laboratorio, y el otro punto en
 Emergencia.
 En el IDF1PA:
 o Instalación y configuración del otro Switch.
 o Conexión hacia el MDF en la planta baja por medio de fibra óptica
 multimodo.
 o Se habilitan los siguientes puntos de red: En 8 de los consultorios de
 Consulta Externa, los otros dos puntos en Biblioteca, un punto en el
 Auditorio, los dos puntos restantes en Estadística, y el otro punto en
 Jefatura de Estadística.
 En el IDF2PA:
 o Instalación y configuración del otro Switch.
 o Conexión hacia el IDF1PA por medio de fibra óptica multimodo.
 o Se habilitan los siguientes puntos de red: El punto de red en el aula que
 está en el área de Ginecología, el otro punto en el área de sala de
 partos.
 El cableado de par trenzado colocado en la primera etapa como Backbone se
 mantendrá a manera de respaldo ante la eventualidad de romperse la conexión con
 fibra óptica.
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 7.2.2.3 Tercera Etapa
 Aquí se habilitan los puntos de red restantes. Esta etapa, de haber la posibilidad sobre
 todo económica, puede ser implementada conjuntamente con la segunda etapa.
 En el MDF:
 o Se habilitan los restantes puntos de red: Los cinco puntos de los cuartos
 de Hospitalización de Pediatría.
 En el IDF1PB:
 o Se habilitan los restantes puntos de red: Los seis puntos de red de los
 cuartos de Cirugía de Mujeres, y los seis puntos de los cuartos de
 Cirugía de Varones.
 En el IDF1PA:
 o Se habilitan los restantes puntos de red: Los ocho puntos de red
 restantes de Consulta Externa.
 En el IDF2PA:
 o Se habilitan los restantes puntos de red: Los seis puntos de red de los
 cuartos de Clínica de Mujeres, los seis puntos de los cuartos de
 Ginecología y Obstetricia, el otro punto de Neonatología, y los seis
 puntos de Clínica de Varones.
 7.2.3 ESTRATEGIAS DE SEGURIDAD
 Las estrategias de seguridad que se recomiendan implantar se enfocan
 principalmente en impedir el acceso externo a la red y el acceso no autorizado a
 información que se encuentre en el servidor o en determinados equipos de la red. Lo
 que se recomienda principalmente es:
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 • Activar las opciones de seguridad del Router, como el Cortafuegos, a fin de
 evitar el acceso externo a la red.
 • No activar el servidor DHCP del Router, para que ninguna maquina no
 autorizada pueda conectarse a la red. De tener que agregar otro equipo debe el
 administrador de la Red asignarle una dirección.
 • En el Switch capa 2/3 activar las Listas de Control de Acceso (ACL) que no
 permitan ejecutar Telnet hacia ningún equipo en la red, y que impida cualquier
 otro tipo de conexión que se considere peligrosa. Si se necesitara ejecutar Telnet
 desde o hacia algún equipo, en la misma ACL se puede permitir únicamente
 para ese equipo.
 • Capacitar al personal del Hospital que tenga acceso a la red a cerca de la
 importancia de la seguridad, técnicas que pueden utilizar, y las actividades que
 puedan poner en riesgo la seguridad en la red.
 • De necesitarse en algunos casos, establecer LAN’s virtuales, aprovechando la
 capacidad de los Switches administrables.
 • Prohibir el acceso a los equipos de red de personal no autorizado o no
 especializado.
 7.2.4 COSTO DE LA IMPLEMENTACIÓN
 Los costos de los deferentes ítems que se detallan a continuación a menos que se
 especifique lo contrario, como por ejemplo ponchar fibra óptica, ya incluyen
 configuración y mano de obra.
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 Primera Etapa:
 ÍTEM UNID. CANTIDAD COSTO SUBTOTALRouter 3Com Cable/DSL U 1.00 90.00 90.00Switch 3Com 4500 26ptos. U 1.00 680.00 680.00Switch 3Com 4200 28ptos. U 3.00 490.00 1 470.00Switch 3Com 2816 26ptos. U 1.00 350.00 350.00Obras Civiles de adecuacion de Centros de Distrib. Glb. 1.00 500.00 500.00Instalación a tierra común Glb. 1.00 350.00 350.00UPS de 3000VA U 5.00 1 200.00 6 000.00Rack de piso abierto U 1.00 210.00 210.00Rack de pared de 8 posiciones U 4.00 55.00 220.00Patch Panel de 48 puertos RJ45 Newlink U 4.00 300.00 1 200.00Patch Panel de 24 puertos RJ45 U 1.00 160.00 160.00Patch Panel de 16 puertos para Fibra Óptica U 2.00 240.00 480.00Conexióón con fibra entre Switches (Backbone) U 1.00 170.00 170.00Conexión Switch/Switch con UTP (Backbone) U 4.00 85.00 340.00Punto de conexión de red (inclucye materiales) Pto. 58.00 95.00 5 510.00
 TOTAL 17 730.00
 Segunda Etapa:
 ÍTEM UNID. CANTIDAD COSTO SUBTOTALSwitch 3Com 2024 U 4.00 130.00 520.00Conexión con fibra entre switches (Backbone) U 4.00 170.00 680.00Patch Panel de 16 puertos para Fibra Óptica U 3.00 240.00 720.00Punto de conexión de red (inclucye materiales) Pto. 43.00 95.00 4 085.00
 TOTAL 6 005.00
 Tercera Etapa:
 ÍTEM UNID. CANTIDAD COSTO SUBTOTALPunto de conexión de red (inclucye materiales) Pto. 44.00 95.00 4 180.00
 TOTAL 4 180.00
 Costo total de la implementación con Cableado Estructurado:
 ETAPA COSTOPRIMERA ETAPA 17 730.00SEGUNDA ETAPA 6 005.00TERCERA ETAPA 4 180.00
 COSTO TOTAL 27 915.00
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 7.3 SEGUNDA ALTERNATIVA: RED LAN INALÁMBRICA
 La segunda alternativa de Diseño se ha planteado con una red Inalámbrica. Se han
 tomado en cuenta la serie de estándares IEEE 802.11. Hay que tomar en cuenta que
 hay que colocar adaptadores de red inalámbrica en cada equipo que se va a conectar
 a la red, a diferencia de la opción del cableado estructurado pues la mayoría de
 computadoras vienen con tarjetas adaptadoras 100BaseTX.
 7.3.1 CARACTERÍSTICAS Y ESPECIFICACIONES TÉCNICAS
 7.3.1.1 Características del Diseño:
 • Red inalámbrica modo Infraestructura.
 • Transmisión de señal con ondas de radio a 2.4GHz, según estándar 802.11g
 (utilizado como principal) y 802.11b (como alterativo.)
 • Propagación de señal mediante Puntos de Acceso Inalámbricos. En ciertos lugares
 pueden ubicarse solo repetidores, los cuales se señalan en el diseño físico, pero
 para este trabajo y para el presupuesto solo se considerarán Puntos de Acceso.
 • En cada Centro de Distribución MDF se ubicará un Router inalámbrico, desde el
 que se disipará la señal a los Puntos de Acceso. El Router a la vez permitirá
 conectarse a redes externas como Internet
 • Se usarán microondas para conectar a los Centros de Distribución entre si, por
 medio de antenas direccionadas, conectando los Puntos de Acceso. Esto
 constituirá el Backbone de la red.
 • También se segmentará la red en subredes.
 • En los lugares que sea necesario se utilizarán repetidoras para amplificar la red.
 Esto porque los equipos a utilizar pueden traspasar, sin perder la señal
 considerablemente, una pared, pero en ciertos lugares son dos o más paredes las
 que debe traspasar.
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 • Los Centros de Distribución se utilizarán para distribuir la corriente, por medio de
 canaletas sobrepuestas, a los Puntos de Acceso inalámbricos.
 7.3.1.2 Especificaciones Técnicas de los Equipos:
 En el cuadro a continuación se muestra una comparación entre las características a
 considerar para elegir la marca de equipos para el diseño de red inalámbrica:
 MARCA COSTO DESEMPEÑO SOPORTE
 Cisco Alto Muy Buena Muy Bueno
 D-Link Medio Excelente Muy Bueno
 3Com Medio Muy Buena Muy Bueno
 LinkSys Medio Muy Bueno Bueno
 Cuadro 11: Comparación entre marcas de equipos de red inalámbrica Fuente: Autor de la Tesis
 Para la red inalámbrica se han considerado productos de la marca D-Link, debido al
 desempeño de estos equipos y a que la tecnología que utilizan permite alcanzar
 velocidades de transmisión de hasta 108Mbps con el estándar 802.11g.
 Las especificaciones técnicas del Router inalámbrico son las siguientes:
 • Modelo: D-Link AirPlus XtermeG DI-634M
 • Estándares: IEEE 802.11g, 802.11b, 802.3 y 802.3u (Fast Ethernet.)
 • Puertos: 1 RJ-45 100BaseTX para WAN; 4 RJ-45 100BaseTX para LAN; Antena
 externa desmontable giratoria, dipolo con ganancia de 2dBi.
 • Funciones soportadas de Firewall: NAT, Puerta DMZ, Soporte VPN IPSec Pass-
 through, Filtro de Dominio, Filtro URL.
 • Tasas de transferencia: En 801.11g hasta 108Mbps, en 802.11b hasta 11Mbps.
 • Técnicas de modulación: OFDM, CCK.
 • Rangos de coberturas: Hasta 100m en interiores y 400m en exteriores, los factores
 del entorno pueden afectar estos valores.
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 • Seguridad: Encriptación WEP 64/128 bits, WPA.
 • Administración: Basada en Web.
 • Dimensiones: 19.2x11.8x3.1cm.
 • Alimentación: 5V DC, externa, 3A.
 Especificaciones técnicas del Punto de Acceso inalámbrico:
 • Modelo: D-Link AirPlus XtermeG DWL-2100AP
 • Estándares: IEEE 802.11g, 802.11b, 802.3 y 802.3u (Fast Ethernet.)
 • Puertos: 1 RJ-45 100BaseTX; Antena externa desmontable giratoria, dipolo con
 ganancia de 2dBi.
 • Funciones soportadas: Punto de acceso, puente inalámbrico, repetidor.
 • Tasas de transferencia y técnicas de modulación: En 801.11g hasta 108Mbps con
 BPSK, QPSK, 16QAM, 64QAM, OFDM. En 802.11b hasta 11Mbps con DQPSK,
 DBPSK y CCK.
 • Rangos de coberturas: Hasta 100m en interiores y 400m en exteriores, los factores
 del entorno pueden afectar estos valores.
 • Seguridad: Encriptación WEP 64/128 bits, WPA, 802.1x.
 • Administración: Basada en Web.
 • Dimensiones: 14.2x10.9x3.1cm.
 • Alimentación: 5V DC, externa, 2A, 10Watts.
 Especificaciones técnicas de la Tarjeta adaptadora de red inalámbrica:
 • Modelo: D-Link AirPlus XtermeG DWL-G520
 • Estándares: IEEE 802.11g, 802.11b.
 • Puerto Bus de la tarjeta: PCI 2.2.
 • Antena: Externa desmontable giratoria, dipolo con ganancia de 2dBi.
 • Arquitecturas soportadas: Modo infraestructura, Ad-hoc.
 • Tasas de transferencia y técnicas de modulación: En 801.11g hasta 108Mbps con
 OFDM. En 802.11b hasta 11Mbps con CCK.
 • Rangos de coberturas: Hasta 100m en interiores y 400m en exteriores, los factores
 del entorno pueden afectar estos valores.
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 • Seguridad: Encriptación WEP 64/128 bits, WPA.
 • Sistemas operativos: Windows 98SE, ME, 2000 y XP.
 • Dimensiones: 11.4x5.4x0.87cm.
 7.2.1.3 Aspecto Eléctrico:
 • Al igual que en el cableado estructurado, se ubicará una fuente de alimentación
 ininterrumpida (UPS) en cada uno de los centros de distribución.
 • Desde ese punto se alimentarán todos los puntos de acceso, distribuyendo el cable
 de corriente en canaletas que lleguen hasta los mismos.
 • Así mismo, se tenderá un cable de cobre sólido #8AWG en una canaleta
 independiente, para conectar todos los UPS de los centros de distribución, a una
 única instalación a tierra, ubicada en el patio cercano al MDF.
 • La alimentación eléctrica hacia los centros de distribución debe estar en un
 circuito independiente en el tablero de distribución eléctrica.
 7.3.2 IMPLEMENTACIÓN POR ETAPAS
 En cada etapa se detalla que equipos de red se instalan y que puntos de red se
 habilitan con la instalación de las tarjetas adaptadoras.
 7.3.2.1 Primera Etapa
 Se inicia instalando los puntos más necesarios en la actualidad en el Hospital, En la
 primera etapa ya se debe realizar las instalaciones eléctricas como ya se ha
 especificado, incluyendo la conexión común a tierra para proteger los equipos de red,
 así como el Router inalámbrico.
 En el MDF:
 o Instalación y configuración del Router inalámbrico.
 o Instalación y configuración de los dos Puntos de Acceso inalámbrico.
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 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: 8 puntos de Contabilidad, un punto en Bodega, un punto
 en Personal, un punto en Administración, un punto en Dirección, un
 punto en Subdirección, el punto en Odontología, en Fisioterapia, un
 punto en una de las aulas, y el punto en la estación de enfermería de
 Pediatría.
 o Se habilita, por medio del puente Ethernet-Inalámbrico, lo siguiente:
 Una impresora en red en Contabilidad.
 En el IDF1PB:
 o Instalación y configuración de cuatro Puntos de Acceso inalámbrico: el
 que se ubica en Cirugía de Mujeres, el que está por Suministros, el de
 Farmacia, y el de Cirugía.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Estación de Enfermería de Cirugía de Mujeres y en
 Cirugía de Varones, el punto de Suministros, un punto en Farmacia,
 uno en Jefatura de Farmacia, el de Bodega de Farmacia, un punto en
 una Oficina de Cirugía. Además se instalan las cámaras inalámbricas
 en los cinco quirófanos.
 En el IDF2PB:
 o Instalación y configuración del Punto de Acceso inalámbrico que se
 ubica cerca del IDF, y del repetidor o PA ubicado cerca de la entrada a
 Laboratorio.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: El punto de red de la sección de quemados, el punto de
 Cuidados Intensivos, un punto en Rayos X, el punto en Malaria, un
 punto en Laboratorio, y un punto en Emergencia.
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 En el IDF1PA:
 o Instalación y configuración de tres Puntos de Acceso inalámbrico: el
 que se ubica en Clínica de Mujeres, el de Estadística, y el que está en
 las afueras de Biblioteca.
 o Se conecta, vía microondas, el IDF1PA con el IDF2PA.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Los dos puntos de red de Preparación de Consulta
 Externa y la impresora en red, el punto en el banco de sangre, un punto
 en Biblioteca, un punto en el Auditorio, cuatro de los puntos en
 Estadística y la impresora en red, un punto en Jefatura de Estadística, el
 punto para el Servidor y el punto para una estación ubicada en el
 mismo cuarto, y el punto en Estación de Enfermería de Clínica de
 Mujeres. Así mismo la cámara Web inalámbrica en el Auditorio.
 En el IDF2PA:
 o Instalación y configuración de dos Puntos de Acceso inalámbrico: el
 que se ubica en Obstetricia, y el de Clínica de Varones; así como los
 dos repetidores o PA, uno fuera de Sala de Partos y otro en el ingreso a
 Clínica de varones.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: El punto de red de la Estación de Enfermería de
 Ginecología y Obstetricia, el punto en estación de enfermería de
 Clínica de Varones, el punto en estación de enfermería de
 Neonatología, el punto en Cardiología, y un punto en la Estación de
 sala de partos. Así mismo la cámara Web inalámbrica en la Sala de
 Parto.
 7.3.2.2 Segunda Etapa
 En esta etapa se habilitan los puntos restantes de red, dejando unos cuantos para la
 última etapa., y se instalan los restantes Puntos de Acceso.
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 En el área del MDF:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: La segunda impresora en red y los dos puntos restantes
 en Contabilidad, el punto faltante en Bodega, tres puntos en Personal,
 los dos puntos restantes en Administración, el otro punto en Dirección,
 un punto en Subdirección, el punto en Información, el punto en la aula
 faltante, y los dos puntos en el Dpto. Legal.
 En el IDF1PB:
 o Instalación y configuración del Punto de Acceso inalámbrico que se
 ubica en Cirugía de Varones. Así como el repetidor o PA que está en el
 área de quirófanos.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: El otro punto de red en la Farmacia, el otro punto en
 Jefatura de Farmacia, el otro punto en una oficina de quirófano, y los
 puntos en cada uno de los cinco quirófanos habilitados.
 En el IDF2PB:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: El otro punto de red en Rayos X, los dos puntos
 restantes en Laboratorio, y el otro punto en Emergencia.
 En el IDF1PA:
 o Instalación y configuración de un Punto de Acceso inalámbrico de los
 que se ubican en Consulta Externa.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: En 8 de los consultorios de Consulta Externa, los otros
 dos puntos en Biblioteca, un punto en el Auditorio, los dos puntos
 restantes en Estadística, y el otro punto en Jefatura de Estadística
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 En el IDF2PA:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: El punto de red en el aula que está en el área de
 Ginecología, el otro punto en el área de sala de partos.
 7.3.2.3 Tercera Etapa
 Aquí se habilitan los puntos de red restantes. Esta etapa, de haber la posibilidad sobre
 todo económica, puede ser implementada conjuntamente con la segunda etapa.
 En el MDF:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Los cinco puntos de los cuartos de Hospitalización de
 Pediatría.
 En el IDF1PB:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red Los seis puntos de red de los cuartos de Cirugía de
 Mujeres, y los seis puntos de los cuartos de Cirugía de Varones.
 En el IDF1PA:
 o Instalación y configuración del Punto de Acceso inalámbrico restante
 en Consulta Externa.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Los ocho puntos de red restantes de Consulta Externa.
 En el IDF2PA:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Los seis puntos de red de los cuartos de Clínica de
 Mujeres, los seis puntos de los cuartos de Ginecología y Obstetricia, el
 otro punto de Neonatología, y los seis puntos de Clínica de Varones.
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 7.3.3 ESTRATEGIAS DE SEGURIDAD
 Al igual que en la primera alternativa de diseño, la seguridad se enfoca
 principalmente en impedir el acceso externo a la red y el acceso no autorizado a
 información existente en la red, considerando además que una red inalámbrica puede
 ser fácilmente accedida. Las recomendaciones son:
 • Activar las opciones de Cortafuegos del Router inalámbrico para evitar el
 acceso desde redes externas; así como WPA para la conexión inalámbrica.
 • Cambiar la contraseña por defecto para administración en los equipos de
 conexión inalámbrica.
 • Asignar manualmente las direcciones de red (Direccionamiento estático), así
 como el SSID en los equipos que se conecten a la red. Se aplicará lo mismo para
 equipos que necesiten conectarse por alguna razón a la red solo por un tiempo
 determinado.
 • Activar WPA en todos los equipos inalámbricos, incluyendo las tarjetas
 adaptadoras, dado que el WEP no es un protocolo totalmente confiable.
 • Capacitar al personal del Hospital que tenga acceso a la red a cerca de la
 importancia de la seguridad, técnicas que pueden utilizar, y las actividades que
 puedan poner en riesgo la seguridad en la red.
 • En lo posible prohibir la manipulación de los equipos de red inalámbricos a
 personal no autorizado o no especializado.
 7.3.4 COSTO DE LA IMPLEMENTACIÓN
 Los costos de los deferentes ítems que se detallan a continuación ya incluyen
 instalación y configuración, a menos que se especifique lo contrario. En el caso de la
 conexión eléctrica de los Puntos de Acceso el costo se detalla aparte.
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 Primera Etapa:
 ÍTEM UNID. CANTIDAD COSTO SUBTOTALRouter Inalámbrico D-Link U 1.00 240.00 240.00Instalación a tierra común Glb. 1.00 350.00 350.00Obras Civiles de adecuacion de Centros de Distrib. Glb. 1.00 500.00 500.00UPS de 3000VA U 5.00 1 200.00 6 000.00Punto de Acceso Inalámbrico U 15.00 120.00 1 800.00Instalación eléctrica para Punto de Acceso Pto. 15.00 40.00 600.00Conexión por microondas (Backbone) U 1.00 260.00 260.00Tarjeta PCI adaptadora inalámbrica (incl. Instal) U 58.00 65.00 3 770.00
 TOTAL 13 520.00
 Segunda Etapa:
 ÍTEM UNID. CANTIDAD COSTO SUBTOTALPunto de Acceso Inalámbrico U 3.00 120.00 360.00Instalación eléctrica para Punto de Acceso Pto. 3.00 40.00 120.00Tarjeta PCI adaptadora inalámbrica (incl. Instal) Pto. 43.00 65.00 2 795.00
 TOTAL 3 275.00
 Tercera Etapa:
 ÍTEM UNID. CANTIDAD COSTO SUBTOTALPunto de Acceso Inalámbrico U 1.00 120.00 120.00Instalación eléctrica para Punto de Acceso Pto. 1.00 40.00 40.00Tarjeta PCI adaptadora inalámbrica (incl. Instal) U 44.00 65.00 2 860.00
 TOTAL 3 020.00
 Costo total de la implementación con Medios Inalámbricos:
 ETAPA COSTOPRIMERA ETAPA 13 520.00SEGUNDA ETAPA 3 275.00TERCERA ETAPA 3 020.00
 COSTO TOTAL 19 815.00
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 7.4 TERCERA ALTERNATIVA: RED HÍBRIDA
 Como tercera alternativa de diseño se ha establecido una combinación de los dos
 diseños anteriores, es decir una red Híbrida. Los estándares a considerar son los
 mismos anteriormente mencionados.
 7.4.1 CARACTERÍSTICAS Y ESPECIFICACIONES TÉCNICAS
 7.4.1.1 Características del Diseño:
 • Red híbrida Par Trenzado (Cat. 5e) - Inalámbrica (ondas de radio).
 • En los sectores donde haya alta densidad de equipos se utilizarán ondas de radio
 para la red. Donde haya baja densidad se tenderá cableado estructurado.
 • En cada Centro de Distribución se ubicará un Switch administrable de 8 puertos
 en un rack ubicado en la pared, solo en el IDF2PA será uno de 16 puertos. Desde
 aquí se distribuirá el cableado a los Puntos de Acceso inalámbrico y a los puntos
 de red de cableado. Entre los Puntos de Acceso se pueden conectar también
 inalámbricamente en determinados casos según el diseño.
 • Además en el MDF se ubicará un Router, considerando la conexión del Hospital a
 Internet u a otra red externa, así como a la central telefónica.
 • El Backbone será con fibra óptica multimodo, que conectará los switches de los
 centros de distribución. Además se dejará un tendido de cable par trenzado
 categoría 5e como respaldo para el Backbone.
 • De igual manera se usarán subredes para segmentar la red.
 7.4.1.2 Especificaciones Técnicas de los Equipos:
 Se combinarán los equipos inalámbricos marca D-Link con los de cableado
 estructurado marca 3Com. Aunque no se utilizarán exactamente los mismos modelos
 de equipo en todos los casos, las especificaciones técnicas de algunos equipos son las
 mismas detalladas anteriormente.

Page 77
                        
                        

- 64 -
 Los equipos a utilizar en este diseño son los siguientes:
 • Router: 3Com Office Connect Cable/DSL.
 • Switch: 3Com 4500 28puertos, 2816-SFP Plus, Office Connect Managed 9FX.
 • Punto de Acceso: D-Link AirPlus XtermeG DWL-2100AP.
 • Tarjeta adaptadora inalámbrica: D-Link AirPlus XtermeG DWL-G520.
 Las características del Switch 3Com modelo OfficeConnect 9FX:
 • Puertos: 8 puertos RJ45 10/100BaseTx, 1 puerto para Fibra óptica, y una ranura
 para SFP.
 • Modos de conmutación soportados: Almacenamiento y Envío (Store-and-forward)
 • Direcciones MAC soportadas: Hasta 8000.
 • Capacidad de VLAN: Hasta 60 VLAN
 • Dimensiones: 23x18.5x5.8cm
 7.4.1.3 Aspecto Eléctrico:
 Se tomarán en cuenta los mismos puntos que en los diseños anteriores, es decir:
 • Fuente de alimentación ininterrumpida (UPS) en cada uno de los centros de
 distribución.
 • Instalación a tierra común, por medio de cable de cobre sólido #8AWG en una
 canaleta independiente, que conecte los UPS.
 • Distribución de alimentación eléctrica a todos los puntos de acceso inalámbricos.
 • circuito independiente en el tablero de distribución eléctrica para cada uno de los
 centros de distribución.
 7.4.2 IMPLEMENTACIÓN POR ETAPAS
 7.4.2.1 Primera Etapa
 Se inicia instalando y habilitando los puntos más necesarios en la actualidad para el
 Hospital. Se debe realizar las instalaciones eléctricas como ya se ha especificado,
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 incluyendo la conexión común a tierra para proteger los equipos de red. Se instalan
 tanto equipos inalámbricos como de cableado. El Backbone de fibra solo se instalará
 entre pisos, el resto se hará inicialmente con par trenzado.
 En el MDF:
 o Instalación y configuración del Router.
 o Instalación y configuración del Switch administrable.
 o Instalación de los tres Puntos de Acceso.
 o Conexión del Switch a los tres Puntos de Acceso (en Pediatría y
 Administración).
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: 8 puntos de Contabilidad, un punto en Bodega, un punto
 en Personal, un punto en Administración, un punto en Dirección, un
 punto en Subdirección, el punto en Odontología, el punto de
 Fisiotarapia, un punto en una de las aulas, y el punto en la estación de
 enfermería de Pediatría.
 En el IDF1PB:
 o Instalación y configuración del Switch administrable.
 o Instalación de los tres Puntos de Acceso.
 o Conexión del Switch a los tres Puntos de Acceso.
 o Conexión con par trenzado categoría 5e (respaldo del Backbone) al
 MDF.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Estación de Enfermería de Cirugía de Mujeres y en
 Cirugía de Varones, el punto de Suministros, un punto en Farmacia,
 uno en Jefatura de Farmacia, el de Bodega de Farmacia, un punto en
 una Oficina de Cirugía. Además se instalan las cámaras inalámbricas
 en los cinco quirófanos.
 En el IDF2PB:
 o Instalación y configuración del Switch administrable.
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 o Conexión con par trenzado categoría 5e (respaldo del Backbone) al
 IDF1PB.
 o Se habilitan los siguientes puntos de red por medio de cableado
 estructurado: El punto de red de la sección de quemados, el punto de
 Cuidados Intensivos, el punto en Malaria, un punto en Rayos X, un
 punto en Laboratorio, y un punto en Emergencia.
 En el IDF1PA:
 o Instalación y configuración del Switch administrable.
 o Instalación de tres de los Puntos de Acceso inalámbrico: el de
 Estadística, el de la Espera y uno de los de Consulta Externa.
 o Conexión del Switch a los tres Puntos de Acceso que se instalan.
 o Conexión con fibra (Backbone) al MDF, así como el respaldo en par
 trenzado.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Los dos puntos de red de Preparación de Consulta
 Externa y la impresora en red, el punto en el banco de sangre, un punto
 en Biblioteca, un punto en el Auditorio, cuatro de los puntos en
 Estadística y la impresora en red, un punto en Jefatura de Estadística, el
 punto para el Servidor y el punto para una estación ubicada en el
 mismo cuarto, y el punto en Estación de Enfermería de Clínica de
 Mujeres. Así mismo la cámara Web inalámbrica en el Auditorio.
 En el IDF2PA:
 o Instalación y configuración del Switch administrable.
 o Instalación de los dos Puntos de Acceso inalámbrico.
 o Conexión del Switch a los dos Puntos de Acceso.
 o Conexión con par trenzado categoría 5e (respaldo del Backbone) al
 IDF1PA.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: El punto de red de la Estación de Enfermería de
 Ginecología y Obstetricia, el punto en estación de enfermería de
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 Clínica de Varones, el punto en estación de enfermería de
 Neonatología, el punto en Cardiología. Y se habilitan con cableado
 estructurado: un punto en la Estación de sala de partos y la cámara
 Web en el mismo.
 7.4.2.2 Segunda Etapa
 En esta etapa se habilitan los puntos restantes de red que sean necesarios, dejando los
 puntos de las salas de hospitalización y de consulta externa para la última etapa, así
 como el resto del Backbone de fibra.
 En el MDF:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: La segunda impresora en red y los dos puntos restantes
 en Contabilidad, el punto faltante en Bodega, tres puntos en Personal,
 los dos puntos restantes en Administración, el otro punto en Dirección,
 un punto en Subdirección, el punto en Información, el punto en la aula
 faltante, y los dos puntos en el Dpto. Legal.
 En el IDF1PB:
 o Conexión hacia el MDF con fibra óptica multimodo (Backbone).
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: El otro punto de red en la Farmacia, el otro punto en
 Jefatura de Farmacia, el otro punto en una oficina de quirófano, y los
 puntos en cada uno de los cinco quirófanos habilitados.
 En el IDF2PB:
 o Conexión hacia el IDF1PB con fibra óptica multimodo (Backbone).
 o Se habilitan los siguientes puntos de red: El otro punto de red en Rayos
 X, los dos puntos restantes en Laboratorio, y el otro punto en
 Emergencia.
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 En el IDF1PA:
 o Instalación y configuración del Punto de Acceso inalámbrico que se
 ubica en Clínica de Mujeres.
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: En 8 de los consultorios de Consulta Externa, los otros
 dos puntos en Biblioteca, un punto en el Auditorio, los dos puntos
 restantes en Estadística, y el otro punto en Jefatura de Estadística
 En el IDF2PA:
 o Conexión hacia el IDF1PA con fibra óptica multimodo (Backbone).
 o Se habilitan, con tarjetas adaptadoras inalámbricas, el punto de red en
 el aula que está en el área de Ginecología; y con cableado estructurado
 el otro punto en el área de sala de partos.
 7.4.2.3 Tercera Etapa
 Se habilitan los puntos de red restantes. Esta etapa puede ser implementada
 conjuntamente con la segunda etapa.
 En el MDF:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Los cinco puntos de los cuartos de Hospitalización de
 Pediatría.
 En el IDF1PB:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red Los seis puntos de red de los cuartos de Cirugía de
 Mujeres, y los seis puntos de los cuartos de Cirugía de Varones.
 En el IDF1PA:
 o Instalación y configuración del Punto de Acceso inalámbrico restante
 en Consulta Externa.
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 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Los ocho puntos de red restantes de Consulta Externa.
 En el IDF2PA:
 o Se habilitan, con tarjetas adaptadoras inalámbricas, los siguientes
 puntos de red: Los seis puntos de red de los cuartos de Clínica de
 Mujeres, los seis puntos de los cuartos de Ginecología y Obstetricia, el
 otro punto de Neonatología, y los seis puntos de Clínica de Varones.
 7.4.3 ESTRATEGIAS DE SEGURIDAD
 Las estrategias de seguridad recomendadas están orientadas, al igual que en los casos
 anteriores, a impedir el acceso externo a la red y el acceso no autorizado a
 información que se encuentre en el servidor o en determinados equipos de la red. Se
 recomienda:
 • Activar las opciones de seguridad Cortafuegos del Router, a fin de evitar el
 acceso externo a la red.
 • No activar el servidor DHCP del Router, para que ninguna maquina no
 autorizada pueda conectarse a la red. De tener que agregar otro equipo debe el
 administrador de la Red asignarle una dirección.
 • Cambiar la contraseña por defecto para administración en los equipos de
 conexión inalámbrica.
 • Asignar manualmente las direcciones de red (Direccionamiento estático), así
 como el SSID en los equipos que se conecten a la red. Se aplicará lo mismo para
 equipos que necesiten conectarse por alguna razón a la red solo por un tiempo
 determinado.
 • Activar WPA en todos los equipos inalámbricos, incluyendo las tarjetas
 adaptadoras, dado que el WEP no es un protocolo totalmente confiable.
 • De necesitarse en algunos casos, establecer LAN’s virtuales, aprovechando la
 capacidad de los Switches administrables.
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 • Capacitar al personal del Hospital que tenga acceso a la red a cerca de la
 importancia de la seguridad, técnicas que pueden utilizar, y las actividades que
 puedan poner en riesgo la seguridad en la red.
 • Prohibir la manipulación de los equipos de red a personal no autorizado o no
 especializado.
 7.4.4 COSTO DE LA IMPLEMENTACIÓN
 Los costos de los deferentes ítems que se detallan a continuación ya incluyen
 instalación y configuración, a menos que se especifique lo contrario.
 Primera Etapa:
 ÍTEM UNID. CANTIDAD COSTO SUBTOTALRouter 3Com Cable/DSL U 1.00 90.00 90.00Switch 3Com 4500 26 puertos U 1.00 680.00 680.00Switch 3Com 2816-SFP Plus U 3.00 350.00 1 050.00Switch 3Com OfficeConect 9FX U 1.00 250.00 250.00Instalación a tierra común Glb. 1.00 350.00 350.00Obras Civiles de adecuacion de Centros de Distrib. Glb. 1.00 500.00 500.00UPS de 3000VA U 5.00 1 200.00 6 000.00Rack de pared de 8 posiciones U 5.00 55.00 275.00Punto de Acceso Inalámbrico U 11.00 120.00 1 320.00Instalación eléctrica para Punto de Acceso Pto. 11.00 40.00 440.00Punto de red (para RJ45) Pto. 16.00 95.00 1 520.00Tarjeta PCI adaptadora inalámbrica (incl. Instal) U 51.00 65.00 3 315.00
 TOTAL 15 790.00
 Segunda Etapa:
 ÍTEM UNID. CANTIDAD COSTO SUBTOTALPunto de Acceso Inalámbrico U 2.00 120.00 240.00Instalación eléctrica para Punto de Acceso Pto. 2.00 40.00 80.00Punto de red (RJ45) para PA Pto. 6.00 95.00 570.00Tarjeta PCI adaptadora inalámbrica (incl. Instal) Pto. 38.00 65.00 2 470.00
 TOTAL 3 360.00
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 Tercera Etapa:
 ÍTEM UNID. CANTIDAD COSTO SUBTOTALPunto de Acceso Inalámbrico U 1.00 120.00 120.00Instalación eléctrica para Punto de Acceso Pto. 1.00 40.00 40.00Punto de red (RJ45) para PA Pto. 1.00 95.00 95.00Tarjeta PCI adaptadora inalámbrica (incl. Instal) U 44.00 65.00 2 860.00
 TOTAL 3 115.00
 Costo total de la implementación con Medios Inalámbrica:
 ETAPA COSTOPRIMERA ETAPA 15 790.00SEGUNDA ETAPA 3 360.00TERCERA ETAPA 3 115.00
 COSTO TOTAL 22 265.00
 7.5 DIRECCIONES Y SUBREDES
 7.5.1 DETERMINACIÓN DE SUBREDES
 Según el diseño de la red se pueden considerar dos subredes: Una en la planta baja y
 otra en la planta alta. Se ha determinado, según lo descrito en el capítulo 7, al menos
 80 puntos de red en la planta baja y 63 en la planta alta, si se considera que pueden
 aumentar unos 25 puntos de red y además se necesitan direcciones para Switches y
 otros equipos de conexión, se deduce que se necesita subredes que tengan como
 mínimo 120 hosts utilizables. Debido a que con una dirección clase C lo máximo que
 se puede conseguir es 2 subredes con 62 direcciones de hosts disponibles, se
 empleará una dirección de clase B privada. Calculando se tiene:
 Con 8 bits para host: 2^8=256
 Esto es 256-2=254 direcciones utilizables para hosts
 Quedan 8 bits para subred: 2^8=256, 256-2= 254 subredes utilizables
 Con lo que la máscara de red sería: 255.255.255.0
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 Con esto se cubre la necesidad de direcciones y además se puede incrementar la
 cantidad de equipos conectados a la red sin necesidad de hacer una re-configuración
 de direcciones.
 7.5.2 DISTRIBUCIÓN DE DIRECCIONES
 La dirección de red recomendada es 176.20.0.0, que no es una dirección muy usada,
 de esta se crearán dos direcciones de subred: 176.20.1.0 y 176.20.2.0, ambas con
 máscara 255.255.255.0. Para cada subred las primeras 20 direcciones estarán
 reservadas para equipos como routers, switches o puntos de acceso; y desde la
 dirección de host 21 en adelante serán para los equipos que se conecten a la red. Las
 direcciones se dividirán en rangos por áreas. En cada rango se consideran de 2 a 4
 direcciones de más para permitir la expansión. Por razones de seguridad es preferible
 que las direcciones sean configuradas de manera estática, lo que facilita la
 administración de al red.
 7.5.2.1 En la Planta Baja
 • Dirección de red: 176.20.1.0
 • Mascara de subred: 255.255.255.0 (254 hosts por subred).
 o Primer rango (Equipos de conexión): 176.20.1.1 - 176.20.1.20/24
 o Segundo rango (Dirección e Información): 176.20.1.21 – 176.20.1.25/24
 o Tercer rango (Contabilidad): 176.20.1.26 – 176.20.1.40/24
 o Cuarto rango (Administración, Personal y Bodega): 176.20.1.41 –
 176.20.1.52/24
 o Quinto rango (Subdirección, Dpto. Legal, Odontología y Fisioterapia):
 176.20.1.53 – 176.20.1.60/24
 o Sexto rango (Pediatría, aulas): 176.20.1.61 – 176.20.1.70/24
 o Séptimo rango (Cirugía de Varones y Cirugía de Mujeres): 176.20.1.71 –
 176.20.1.86/24
 o Octavo rango (Farmacia): 176.20.1.87 – 176.20.1.94/24
 o Noveno rango (Quirófanos y Suministros): 176.20.95.21 – 176.20.1.110/24
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 o Décimo rango (UCI, Quemados y Rayos X)): 176.20.1.101 –
 176.20.1.107/24
 o Onceavo rango (Laboratorio y Emergencias): 176.20.1.108 –
 176.20.1.114/24
 7.5.2.1 En la Planta Alta
 • Dirección de red: 176.20.2.0
 • Mascara de subred: 255.255.255.0 (254 hosts por subred).
 o Primer rango (Equipos de conexión): 176.20.2.1 - 176.20.2.20/24
 o Segundo rango (Preparación, Consulta Externa y Bco. de Sangre):
 176.20.2.21 – 176.20.2.44/24
 o Tercer rango (Biblioteca y Auditorio): 176.20.2.45 – 176.20.2.52/24
 o Cuarto rango (Estadística y Servidor): 176.20.2.53 – 176.20.2.65/24
 o Quinto rango (Clínica de Mujeres, Ginecología y Obstetricia): 176.20.2.66
 – 176.20.2.83/24
 o Sexto rango (Neonatología y Sala de Partos): 176.20.2.84 – 176.20.2.90/24
 o Séptimo rango (Cardiología y Clínica de Varones): 176.20.2.91 –
 176.20.2.100/24
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 CAPÍTULO 8: COMPARACIÓN DE LAS ALTERNATIVAS Y
 DETERMINACIÓN DE LA MEJOR SOLUCIÓN
 Para cada tipo de comparación, tanto técnica como económica, se mencionará
 primero las características que determinan ventajas y desventajas de cada alternativa,
 para seguidamente hacer un cuadro de evaluación de cada alternativa, tomando en
 cuenta las características y aspectos del Hospital que ya se han analizado.
 8.1 COMPARACIONES TÉCNICAS Y DE ENTORNO
 8.1.1 VENTAJAS Y DESVENTAJAS DE LA RED CON CABLEADO
 ESTRUCTURADO
 Entre las ventajas se pueden nombrar:
 • Mayor soporte en equipos, estándares, y medios de transmisión cableados.
 • Una aparente mejor seguridad al haber menor posibilidad de interceptar datos o
 introducirse sin permiso en la red interna.
 • Un Backbone inmune a interferencias.
 • Los medios de transmisión están más protegidos, y menos propensos a
 interferencias.
 • Casi todos lo equipos vienen ya con adaptadores de red para cableado.
 • Al estar ubicados los equipos de red en lugares determinados y con acceso
 restringido, se puede tener más seguridad sobre los mismos y es más fácil
 monitorearlos.
 • Se pueden tener velocidades de transmisión más altas.
 Entre las desventajas se tiene:
 • Mayor uso de dispositivos y materiales para la implementación.
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 • La instalación de la red requiere más trabajo.
 • Al haber muchos cables existe también el peligro que una conexión pueda
 romperse en más de un sitio.
 • Al momento de realizar cambios en el lugar o remodelaciones, hay que
 prácticamente desarmar y volver a armar el cableado en los sitios afectados.
 8.1.2 VENTAJAS Y DESVENTAJAS DE LA RED INALÁMBRICA
 Entre las ventajas se tienen:
 • Menor uso de dispositivos y equipos, cuando hay una densidad considerable de
 equipos por metro cuadrado.
 • Rapidez y sencillez en la instalación, puesto que son menos los dispositivos que se
 instalan.
 • Mayor movilidad, se puede cambiar la ubicación de las computadoras u otros
 equipos y seguir conectado a la red, por lo que las remodelaciones o cambios son
 más fáciles de hacer.
 • Ante la eventualidad de un desastre (entendiéndose incendio, terremoto, u otro) es
 más fácil volver a poner en funcionamiento la red.
 • Cada día se mejoran los equipos y estándares.
 Las desventajas de la red inalámbrica son:
 • Mayor riesgo de intromisión en la red o de intercepción datos. Aunque
 actualmente ya hay mecanismos de seguridad más efectivos.
 • Las ondas de radio son susceptibles a interferencias y la señal puede degradarse o
 ser absorbido por elementos del entorno. Las microondas son absorbidas por la
 lluvia.
 • Los puntos de acceso inalámbrico muchas veces tienen que ser ubicados en
 lugares de fácil acceso o en lugares abiertos, lo que implica un riesgo de que sean
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 manipulados por personal no autorizado, además del problema de la alimentación
 eléctrica de los mismos.
 8.1.3 VENTAJAS Y DESVENTAJAS DE LA RED HÍBRIDA
 Las ventajas que se pueden mencionar son:
 • Se combinan las mejores características del cableado estructurado y de las redes
 inalámbricas.
 • Menor uso de equipos que en el cableado estructurado.
 • Mayor alternativa de combinación e interoperabilidad de equipos.
 • Backbone inmune a interferencias, por ser fibra óptica.
 • Se pueden combinar medidas de seguridad, tanto cableadas como inalámbricas,
 para hacer una red más segura y fiable.
 Las desventajas que se pueden mencionar son:
 • Sigue el riesgo de intromisión o intercepción de datos por la parte inalámbrica de
 la red, aunque el acceso al servidor está más restringido.
 • La instalación del Backbone es complicada.
 • Al igual que en la red inalámbrica, los puntos de acceso inalámbrico se ubican en
 lugares de fácil acceso.
 8.1.4 CUADRO COMPARATIVO
 El siguiente cuadro comparativo califica de 1 a 5 los aspectos más importantes para
 cada una de las alternativas de la red de computadoras para el Hospital, donde 1 es la
 calificación más pobre y 5 es la mejor.
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 Aspecto Cableado Estructurado
 Red Inalámbrica Red Híbrida
 Bajo riesgo de intromisión o intercepción de datos 5 3 4
 Estrategias de seguridad disponibles 5 4 5
 Baja complejidad de instalación y configuración 3 4 4
 Velocidades de transmisión 5 4 5
 Backbone (velocidad y fiabilidad) 5 3 5
 Baja susceptibilidad a interferencias 4 3 3
 Escalabilidad (capacidad para crecer con la misma tecnología)
 5 5 5
 TOTALES (sobre 35) 32 29 31
 Cuadro 12: Comparación de Aspectos Técnicos y de Entorno de los Diseños de Red
 8.2 COMPARACIONES ECONÓMICAS
 8.2.1 ANÁLISIS ECONÓMICO DE LA RED CON CABLEADO
 ESTRUCTURADO
 Si bien en la red con Cableado Estructurado se tiene la ventaja de que la mayoría de
 equipos que se conectan a la red vienen de fábrica con adaptadores para conectores
 RJ45 para par trenzado, en el Costo Total de Implementación es la opción más
 costosa. Esto se debe a que el Edificio del Hospital no fue construido o diseñado para
 este tipo de red, con lo que el costo por punto aumenta, debido a que hay que usar
 canaletas decorativas para el tendido del cableado.
 Al aspecto antes mencionado hay que agregar que el costo de los equipos para
 conectar la red, sobre todo los Switches, tienen un costo considerable debido a las
 capacidades y ventajas técnicas que ofrecen.
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 8.2.2 ANÁLISIS ECONÓMICO DE LA RED INALÁMBRICA
 A la inversa del cableado estructurado, la red inalámbrica es la opción más baja,
 económicamente hablando, aunque hay que adquirir los adaptadores de red
 inalámbricos para los equipos que se conecten a la red. El inconveniente es que,
 debido a la infraestructura del Hospital, en ciertos lugares puede ser necesario
 incrementar los Puntos de Acceso inalámbrico o Repetidoras para mejorar la señal y
 la transmisión de datos, lo que ocasionaría un costo adicional, que de todas formas
 no iguala al del cableado estructurado.
 Un detalle adicional, debido justamente a la manera en que son ubicados los equipos
 en este diseño de red, es el riesgo que se corre de que un equipo pueda ser
 manipulado por personal no autorizado y que esto resulte en daño. Si bien el costo de
 un Punto de Acceso no es tanto como el de un Switch, igual es un costo adicional
 que puede generarse.
 8.2.3 ANÁLISIS ECONÓMICO DE LA RED HÍBRIDA
 En costo total de implementación es la alternativa promedio de las tres opciones de
 diseño. Se utilizan equipos de cableado estructurado, pero con un costo un poco más
 bajo y en menor cantidad, así como puntos de acceso y tarjetas adaptadoras
 inalámbricos.
 Existe igualmente un riesgo en que puedan ser manipulados los equipos por personas
 no autorizadas, pero en cambio no es necesario aumentar puntos de acceso o
 repetidores porque la señal puede llegar a los mismos por cableado.
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 8.2.4 CUADRO COMPARATIVO
 El siguiente cuadro comparativo califica de 1 a 5 los aspectos económicos para cada
 una de las alternativas de la red LAN para el Hospital, donde 1 es la calificación más
 pobre (costo más altos) y 5 es la mejor (más económico.)
 Aspecto Cableado Estructurado
 Red Inalámbrica Red Híbrida
 Costo Total de la implantación 3 5 4
 Costo de Equipos para incrementar red 4 4 5
 Costo de riesgo por reposición de equipos 5 3 4
 Relación Tecnología/Costo 4 4 5
 Costo estimado de mantenimiento/reparaciones 3 5 4
 TOTALES (sobre 25) 19 21 23
 Cuadro 13: Comparación de Aspectos Económicos de los Diseños de Red
 8.3 DETERMINACIÓN DE LA MEJOR SOLUCIÓN
 Para determinar la solución más adecuada para el Diseño de la Red LAN para el
 Hospital se deben seguir los siguientes criterios:
 o Una solución fiable y escalable, es decir que la red debe funcionar sin
 inconvenientes y poder recuperarse rápidamente ante determinados
 incidentes, a la vez que pueda ir creciendo.
 o Compatible con nuevas tecnologías, para adaptarse a futuras
 implementaciones y equipos.
 o Que se pueda adaptar de manera ágil a las remodelaciones y adecuaciones
 que se realicen en el Hospital.
 o Y por último, el costo no debe ser muy elevado, dado las restricciones de
 recursos que sufre muchas veces el Hospital, pero tomando muy en cuenta
 la relación costo/beneficio.
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 Desde el punto de vista técnico, por las ventajas que ofrece, la opción del Cableado
 Estructurado parece ser la más conveniente, aunque por logística cuesta más instalar
 y es más complicado hacer cambios para adaptarse a las adecuaciones que puedan
 hacerse en el Hospital, y además es la opción más costosa.
 La segunda alternativa, la red Inalámbrica, sería la más conveniente desde el punto
 de vista económico, así como por la facilidad de instalación y de cambios físicos o de
 ubicación. Sin embargo aunque la tecnología inalámbrica se encuentra en pleno
 apogeo, una red totalmente inalámbrica en un edificio como el Hospital tiene sus
 inconvenientes, debido a la exposición de los equipos, así como las posibles
 interferencias en ciertos lugares por los factores de entorno.
 La red Híbrida Cableado/Inalámbrica, que es la última opción, tecnológicamente se
 puede poner a la par del Cableado Estructurado, pero no tiene la complejidad de
 instalación ni el alto costo de la misma. Tiene la ventaja de la movilidad tal como la
 red inalámbrica pero con un costo un poco mayor.
 Todas las alternativas de la red pueden adaptarse a las nuevas tecnologías y pueden ir
 creciendo de acuerdo a las necesidades del Hospital.
 Siendo la tercera alternativa, la Red Híbrida, la opción más balanceada entre los
 costos y tecnología, se determina en esta investigación que es la opción más
 conveniente para el Hospital, considerando los aspectos antes mencionados.
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 CAPÍTULO 9: CONCLUSIONES Y RECOMENDACIONES
 9.1 CONCLUSIONES
 De la investigación realizada se tienen las siguientes conclusiones:
 � En la actualidad el Hospital “Dr. Verdi Cevallos Balda” no cuenta con una
 infraestructura del todo adecuada para la implantación de una red de
 computadoras, debido a que al momento de su construcción, del que no
 existen planos, no se preveía este tipo de instalaciones.
 � Se necesita que la red a implantarse sea confiable y segura, puesto que va a
 soportar prácticamente todos los sistemas a implantarse en el Hospital,
 además de que los datos que se van a transmitir son importantes y reservados.
 � Una red con cableado estructurado es una solución confiable, pero es muy
 costosa y su implantación requiere mucho trabajo.
 � Una red inalámbrica si bien es económica no es la opción más segura o
 adecuada para el Hospital, por la cantidad de factores que pueden interferir en
 la red.
 � Una red híbrida Par trenzado-Inalámbrica es la solución efectiva por su
 equilibrio costo-tecnología.
 9.2 RECOMENDACIONES
 Las recomendaciones al terminar la presente investigación son las siguientes:
 � Implantar la Red de Computadoras en el Hospital, según lo indicado en este
 trabajo de investigación, siguiendo un control y secuencia durante la
 instalación de la red y manteniendo un registro de equipos y direcciones
 asignadas.
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 � Capacitar al personal del Hospital, no solo acerca del funcionamiento de los
 sistemas a implantarse, sino también sobre la importancia de la red y las
 consideraciones de seguridad y de cuidados que se deben tener para la misma.
 � Contratar a una o más personas para el mantenimiento y monitoreo de la red,
 para prevenir problemas o daños en la red y cuidar la inversión que se va a
 efectuar en la implantación.
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 PRESUPUESTO
 El presupuesto estimado durante la realización de este proyecto es el siguiente:
 RECURSOS Cantidad RUBROS Hum Mat. Otr.
 Costos en USD$
 Búsquedas en Internet y en otros X X 30.00
 Movilización y viáticos X 70.00
 49 Impresiones de planos con diseños X 60.00
 7 Impresión del Informe de la Tesis X 140.00
 Suministros de computación X 45.00
 Materiales de oficina X 25.00
 Imprevistos X 50.00
 TOTAL 420.00
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 CRONOGRAMA
 TIEMPO MESES RECURSOS ACTIVIDAD 1 2 3 4 5 6 7 8 Hum Mat. Otr.
 Diseño de la investigación X X X
 Aplicación de instrumentos de recolección de la información
 X X X
 Recolección de la información X X X
 Clasificación de la información X X
 Elaboración del planteamiento del problema
 X X X
 Elaboración del marco referencial teórico conceptual
 X X X X
 Procesamiento y análisis de la información X X X
 Elaboración de las propuestas de diseño X X X X X X
 Elaboración de conclusiones y recomendaciones
 X X X X
 Asesoría del Director de Tesis X X X X X X X X X
 Elaboración del borrador del informe X X X X
 Elaboración del informe final X X X X X
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 ANEXOS
 ANEXO A: DISEÑO LÓGICO DE LA RED EN SUS TRES
 OPCIONES
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 ANEXO B: PLANOS CON EL DISEÑO FÍSICO DE LA RED EN
 SUS TRES OPCIONES
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 ANEXO C: MÉTODO PARA PASAR A IPV6
 El paso a IPv6 se lo puede ver desde dos ámbitos: El primero como un paso total e
 integral no solo de las direcciones sino también de las aplicaciones, lo que
 involucraría un cambio total; y el segundo como la adaptación a ciertas aplicaciones
 en IPv6 pero siguiendo con la utilización de IPv4, que es lo más frecuente en la
 actualidad.
 De darse en un determinado momento el primer caso se tendrían las siguientes
 implicaciones:
 • Cambio de Sistemas Operativos y Aplicaciones, así como actualización del
 firmware de los switches y/o routers. En el caso de las aplicaciones quizá no sea
 necesario actualizarlas todas, pues los Sistemas Operativos pueden emular IPv4
 a la vez que trabajen con IPv6.
 • Cambio de direcciones de red de IPv4 a IPv6. Este punto podría saltarse,
 configurando únicamente switches y routers, ya que la pila de IPv6 es capaz de
 autoconfigurarse y buscar una dirección. Sin embargo si se quiere optar por
 administrar las direcciones se puede determinar una dirección de prefijo o de red
 y transformar la dirección IPv4 a hexadecimal.
 El segundo caso es el más probable a ocurrir en un futuro cercano y no implicaría
 muchos cambios:
 • Se puede utilizar la doble pila (o Dual Stack), para que los nodos o equipos
 encapsulen los paquetes de IPv6 en cabeceras IPv4 y puedan ser enviados por la
 red actual.
 • Sería necesario solo actualizar la pila de Protocolos en los equipos que vayan a
 utilizar aplicaciones con IPv6.
 • Es necesario menos trabajo para implementar las aplicaciones IPv6 y no habría
 que reconfigurar los dispositivos de red. Además esta es la tendencia que se da
 en la mayoría de redes que no trabajan totalmente en ambientes bajo IPv6.
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